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1. ¢Qué es McAfee Mobile Security de Tigo?

La herramienta de gestién de dispositivos moviles de McAfee reduce el riesgo
frente a la pérdida o el robo de dispositivos méviles, como la pérdida de datos
corporativos, accesos no autorizados y la fuga de datos de los dispositivos méviles
y tabletas.

McAfen Mobile Securty

Andhsis de segundad

Privacidad
‘ .
A

Optimizador de bateria

Encontrar dispositivo

[~ [OE . Pa——

Copsa de segundad
4

3 e segurlad s nmatce

Seguridad wob

Esta sera la pantalla principal de la licencia Mobile Security. Aqui se mostrara el
estado de cada uno de los items que contiene este producto.
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2. Widget

Usted podra encontrar un Widget permanente en su pantalla de inicio:

El Widget en la pantalla principal del dispositivo permite ver al instante si su
dispositivo es seguro, sin necesidad de abrir la aplicacion y tomar de inmediato las
acciones de remediacion después de expandirse en el icono.




2.1 Analizar
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Analiza en busca de amenazas de seguridad y aplicaciones notables de riesgos

de privacidad.

@ No se han encontrado problemas

®

Analizar

o

76% memoria en uso

EH

58% almacenamiento

en uso

@

Carga de la bateria

Notificaciones

McAfee Moblle Security

La aplicacién realiza un escaneo rapido en el dispositivo, si al finalizar no encontré
ningun problema simplemente el andlisis finalizara.

() No se han encontrado problemas

Analizando 71% memoxia en uso

=a @

55% almacenamiento
&1 160 Carga de la bateria

=

Notificaciones

McAfee Mobile Security

&@1 Andlisis finalizado

® 0

Analizor 71% memoria en uso

@

S5% almacemen-:o Carga de la bateria

) Analisis finalizado

Notificaciones

McAfee Mobile Secunty
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2.2Memoria en uso

Liberador de espacio en la memoria e informa cuanta memoria esta siendo
utilizada.

@ No se han encontrado problemas

Analizar 76% memoria en uso

@

58% almacenamiento

en uso
G

Notificaciones

Carga de la bateria

McAfee Mobile Security

Libera espacio en la memoria de las aplicaciones que no estan en uso.

(@ 59% memoria en uso

® o

Anafizar 59% memoria en uso

0. @

SE% aI:ce:lam»erv.o Carga de la bateria

U\T 70 MB de memoria actualmente libre

Notificaciones

McAfee Mobile Secunty
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2.3Almacenamiento en uso

Le recuerda qué aplicaciones se estan ejecutando en segundo plano utilizando
hasta la memoria del dispositivo (enumerados de mayor a menor consumo de
memoria RAM)

@ No se han encontrado problemas

® o

Analizar 76% memoria en uso

@

Carga de la bateria

58% almacenamiento

en uso
=

Notificaciones

McAfee Mobile Security

Te informa cuanto espacio en memoria esta siendo utilizado.



2.3.1 Correo no deseado
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Te informa que elementos estan utilizando este espacio y cuando va a ser el
espacio que se va a limpiar. Selecciona los elementos que deseas limpiar y haz

clic en Limpiar elementos seleccionados.

v4ae

Meafne Mobile Securty ! McAfee Mobile Security

Limpior alrmacenamiento

Aghcaciones Arthivos
e ]
) I
@ () Caché de aplicacion v
(3) Miniaturos de fotos y videos v

Espacio de almacenaimieno uado 1 SMB

D © v 4 @310

McAfee Mabile Security @

Lnpeae almacenamiento Limpiar almacenamiento

Minimiza el desorden y obtén mds espacio.

Correo no Aplicaciones Archivos

JBuen hecho!
Has Merado este espacio: 1.5M8
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2.3.2 Aplicaciones

Puedes elegir que aplicaciones desinstalar, la aplicacion te informa sobre las
aplicaciones que consumen mas memoria, si no son de tu uso frecuente puedes
quitarlas.

v 405

McAfee Mobie Securty ®

Archivos

2.3.2.1 Archivos

Limpia los archivos que estén consumiendo memoria.

Limpsar almacenamiento

Cotreo ro Aphcacicney
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2.4Carga de la bateria

Le informa sobre las estimaciones restantes duracion de la bateria en minutos /
horas y ofrece recomendaciones de ahorro de la bateria al desactivar funciones
menos importantes.

m} Mo se han encontrado problemas

G o

Ui Analizar 76% memoria en uso
% aln;?lc::s miento Carga de la batena
D
Matificaciones
MecAfea Mabile Security
Estimando tiempo Tiempo Estimado

l@] El nivel de la bateria es 95%

l'-g_j-'l El nivel de la bateria es 95%

Duracidn estimada de la bateria Duracion estimada de la bateria
w
El 1= : 30 29 : 50
Hara Wrata Hora Wlraito
Desactivar funciones para prolongar la duracién de la Desactivar funciones para prolongar la duracién de la
bateria bateria
| sml:rur-a-:l Tm de W Bl | s-mzrar-;acl Tm de WiE| Bl

Prolongacion rapida Prolongacion rapida

hMcafea Mobile Security Meafes Mobile Security

10
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2.5Notificaciones

Centro de Notificacibn MMS para actuar sobre las notificaciones

No se han encontrado problemas

® o

Analizar 76% memoria en uso

58% almacenamiento
en uso

Carga de la batena
C aamm
Notificaciones

McAfee Mobile Security

Al abrir el centro de notificaciones, le ensefiara los elementos que le hacen falta
para que su proteccion sea total y completa.

w McAlen Mobide Socurity

Notificaciones

IMPORTANTE

11
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Caracteristicas de la licencia Mobile Security Tigo

Antes de comenzar con cada item, todos van a tener en la parte inferior de la
pantalla los siguientes caracteres:

Los cuales describen los simbolos de configuracidon, informacion y preguntas
comunes sobre las aplicaciones, respectivamente.

12
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3. Andlisis de Seguridad:

McAfee Mobile Security lo mantiene seguros a usted y a su dispositivo, ya sea en
casa o en su vida cotidiana.

@ McAfee Mobile Security

P Andlisis de seguridad

Analiza el dispositivo para obtener proteccisn en tiempo
real frente a las Gltimas amenazas

+ No se han encontrado amenazas

Ultimo andlisis: 2/16/2016

+ Andlisis automdtico: Activado
() Analizar ahora

e Actualizar definiciones de virus
Definiciones de virus: 4.4.3.44 534

Ultima actualizacién: 2/16/2016
Ultima comprobacion: 2/17/2016

3.1Analizar ahora:

En el mend principal pulsa Analisis de seguridad, luego pulsa en Analizar
ahora.

@ McAfee Mobile Security

P Analisis de seguridad

Analiza el dispositivo para obtener proteccion en tiempo
real frente a las Gltimas amenazas

+/ Na se han encantrado amenazas

Ultimo analisis: 2/16/2016

+” Andlisis automitice: Activado
() Analizar ahora

9 Actualizar definiciones de virus
Definiciones de virus: 4.4.3.44.534

Ultima actualizacion: 2/16/2016
Ultima comprobacion: 2/17/2016
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De esta manera la aplicacion comenzara a realizar analisis de su dispositivo,
verificando si existen aplicaciones y/o programas que pongan en riesgo su
seguridad y la de su dispositivo, como lo muestra la siguiente imagen:

Analisis de seguridad

Analiza el dispositivo para obtener proteccian en tiempa
real frente a las dltimas amenazas.

+ No se han encontrado amenazas
Ultimo analisis: 2/16/2016

+” Andlisis automatico: Activado

0 Analisis en curso...
Analizando aplicaciones
Centactos: Contacts.apk

I

Elementos analizados: 631

9 Actualizar definiciones de virus
Definiciones de virus: 4.4.3.44.534

Ultima actualizacién: 2/16/2016
Ultima comprobacién: 2/17/2016

3.2Actualizar definiciones de virus:

Mantente al dia respecto a las definiciones de virus, actualiza periédicamente
éstas definiciones.

=) L -

) McAfee Mobile Security

Analisis de seguridad

Analiza el dispositivo para obtener proteccion en tiempo
real frente a las ltimas amenazas.

+ No se han encontrado amenazas
Ultime andlisis: 2/18/2016

+ Andlisis automdtico: Activado

o Analizar ahora

9 Actualizacién en curso...
Conectando

I ~

Definiciones de virus: 4.4.3.44.535

Ultima actualizacién: 2/18/2016
Ultima comprobacién: 2/18/2016

14
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4. Privacidad:

¢, Qué saben tus aplicaciones de ti? Descubre cuanta informacion personal
comparten y a cuanta acceden tus aplicaciones.

Tain

McAfee Mobile Security

Privacidad

Toma el control de tuinformacién privada y de tus
aplicaciones.

+/ No se han encontrado problemas

+ Anilisis automético: Activado
PRIVACIDAD DE LA APLICACION

Q Comprobar el riesgo de
divulgacién de informacién
Descubre la cantidad de informacién personal
que comparten y ala que pueden acceder tus
aplicaciones

CONTROL DE PRIVACIDAD

Bloquear aplicaciones

0 Establecer perfil
Mostrar y ocultar aplicaciones segun quién esté
usando el dispositivo.

>

15
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4.1Comprobar el riesgo de divulgacion de informacion.

Calificamos tus aplicaciones en funcion de la cantidad de informacién personal
que comparten y a la que acceden.

Protege tu privacidad, confia Unicamente en las aplicaciones que conoces y
desinstale aquellas que te generen dudas.

e En el menu principal, pulse Privacidad y a continuaciéon comprobar el
riesgo de divulgaciéon de informacion.

e En alertas de privacidad, vaya a las aplicaciones que exponen mas datos
de los que deberian. Confie en las aplicaciones que conoce y desistale
aguellas que generan dudas.

e Bajo Todas las aplicaciones, identifica cuales gozan de su confianza y las
de McAfee, y qué calificaciones reciben las demas.

Comprobar el riesgo de divulgacion de .,
informacion :
Calificamos tus aplicaciones en funcién de la cantidad de

informacion persenal que comparten y a la que acceden
Protege tu privacidad: confia Gnicamente en las
ap

q
generen duda

Ordenar por:

‘ Alto-Bajo

Migracién Motorola
Expasicion media

Aplicacién del sistema

, CaptivePortalLogin
i i Expaosician baja
Aplicacion del sistema

com

la' Exposicion baja
Aplicacisn del sistema
FMRecordService

" Exposician baja

Aplicacion del sistema

Puedes ir a Todas las Aplicaciones y poder ordenar la exposicion de datos por:
e Alto-Bajo

o AZ
e Categoria

16
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Inmediatamente se organizaran de la manera seleccionada y hara una explicacion
breve de la exposicion de cualquier aplicacion, asi:

AR

McAfee Motide Securty

B vnows spos vanated 00 yous Sevice
9 Vrow your wecsic locetion
B Mo 11w ovnad oot 40y Grvce

B vinows thos stored on pour device eterma stomge

e_—————

Después de analizada la aplicacion, el usuario podra decidir si continuar 0 no con
ese programa instalado en su dispositivo mévil.

Para eliminar esta o cualquier aplicacién, debe dirigirse a la parte superior derecha
del dispositivo y dar clic en unos puntos consecutivos, tal como lo indica la imagen
abajo descrita;

Lt I ESE
Puntos
Consecutivos

McAlen Mobde Securty

Cabrgernia: Communaaton
Himgo da divakgac on e inlormscds

En by meaka de la cnegorg
Tipw e b A 5 3] BT

Después dar clic en Mostrar detalles de la aplicacion, y dar clic en Desactivar.

17
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4.2 Bloquear y desbloquear aplicaciones.

Bloquea tus aplicaciones para que soélo tu puedas acceder a ellas o
desbloquéalas si consideras que es seguro que accedan otras personas.

W McAfee

Mobile Security

digo PIN de McAfee Mobile Security para
contin

Cédigo PIN de 6 digitos

Continuar

e Digite su cédigo PIN de 6 digitos.

e En el menu principal, pulse Privacidad, y, a continuacién Bloquear
aplicaciones.

e Elija las aplicaciones y pulse bloguear o desbloquear.

Bloquear aplicaciones

_—

‘ Alecta
:’ ' Assist

,.? PR

m Busqueda por voz

? Calcutadora

18
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Las aplicaciones blogueadas se veran en la otra pestafia.

P Bloguear aplicaciones
Bloquea las aplicaciones para que solo ti puedas acceder
a ellas. Necesitaras tu cédigo PIN de 6 digitos para
desbloguearlas
J Blogueadas
Z
B
andy Crush Saga v
o
[
£
G
i
I
o
K
L
]
N
Q
H
Q
R
s
H
v
v
w
*
X
z
Seleccionar todo Desbloquear

A Y

19
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4.3Establecer perfil.
Puedes mostrar u ocultar aplicaciones segun quien esté usando tu dispositivo.

Tendras que introducir el cédigo PIN de 6 digitos de McAfee Mobile Security
para establecer y editar tu perfil.

McAloe Mobée Secaty

Establecers perfd
- 0\ Sin restringlr (actual)
Q Oficina >
0 Nifos >

€2 invitado

———

Esta aplicacion sirve en caso que el usuario necesite seleccionar un perfil diferente
al suyo sobre las aplicaciones que desee que puedan ver las otras personas.

Por ejemplo, al seleccionar el Perfil Nifios, se debe dar clic en la flecha ubicada
adelante de cada perfil y podra seleccionar y activar las aplicaciones que solo
deben ver las personas de este perfil, es decir Nifios.

Instaweather

Internet

Linkedin

Littie Big City

Mags

20



~

McAfee

Together is power.

Y posteriormente, dar clic en Guardar.

De esta manera la pantalla principal del dispositivo movil se vera asi:

Cambiar perfil

Galerib.

Solo las aplicaciones que el usuario Active se veran aqui.

Finalmente, si desea regresar a su perfil inicial, debe dar clic en Cambiar de
Perfil, seleccionarlo y dar clic en Aceptar.

21
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4.4Bloqueo de Llamadas

Puedes bloquear las llamadas de un numero de teléfono.

e En el mena principal, seleccione Privacidad, y, a continuacion,
Bloquear Llamadas.

e Pulse Bloqueados. (Bloquear las llamadas entrantes y salientes)

e Introduce el numero que deseas bloquear o agrégalo desde tus
contactos.

McAfee Moble Sacurity

Bloqueados

chan

RTINS

De esta manera el dispositivo no permitira que ingresen las llamadas de los
nameros seleccionados.

22
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5. Optimizador de bateria

Prolonga la duracién de la bateria, libera memoria y limpia tu almacenamiento
para mejorar el rendimiento del dispositivo.

e En el mend principal, pulsa Optimizador de bateria y luego haz clic en el
botén Optimizar.

LERPTED

McAfee Mobile Security

Optimizador de bateria

Ajusta el dispositivo para mejorar la potencia y el
rendimiento.

@ Prolongar bateria
Completamente cargada
Bateria: 100%

e Limpiar memoria

Memoria en uso: 58%

Limpiar almacenamiento
0: B5%

Almacenamiento en us:

@ Rastrear la utilizacion de datos
Comprueba cusntos datos méviles utilizan tus

23
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5.1Prolongar la bateria

Consigue mas de tu bateria cuando mas lo necesitas cerrando aplicaciones y
desactivando opciones que consumen mucha energia.

e PTED

McAfee Mobile Security

P Prolongar bateria

Caonsigue mds de tu bateria cerrando aplicaciones y
desactivando opciones que consumen mucha energia.

18 horas 3 minutos

Carga de bateria restante estimada

Prolongar

A g
5.2Limpiar memoria

Mejora el rendimiento de tu dispositivo cerrando las aplicaciones en segundo
plano no deseadas para liberar memoria.

R PTES

McAfee Mobile Security

Limpiar memoria

Mejora el rendimiento: cierra las aplicaciones en segundo
planc para liberar memoria.

76% memoria en uso

Cierra estas aplicaciones activas para liberar memoria

24
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5.3Limpiar almacenamiento

Minimiza el desorden y obtén méas espacio.

CERPTED

McAfee Mobile Security

Limpiar almacenamiento

Minimiza el deserden y obtén més espacio.

No deseado Aplicaciones Archivos
Puedes liberar este espacio:
HEI 15.4MB

Espacio que se va a limpiar

15.4MB

0 Caché de aplicacién T4

Libera 10.2MB

@ Miniaturas de fotos y videos e4
Libera 5.2MB

Limpiar elementos seleccionados

—

5.4Rastrear la utilizacion de datos

Supervisa los datos maviles, establece limites y comprueba cuantos datos utilizan
tus aplicaciones.

O Yaiau

McAfee Mobile Security

Rastrear la utilizacién de datos
Comprueba cudntos datos moviles utilizan tus
aplicaciones.

02/18/2016 Hoy -

Datos usados

Sin datos Establecer limite de datos

25
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6. Encontrar Dispositivo.

¢ No puede recordar donde ha dejado su dispositivo? ¢,Cree que podrian
habérselo robado? Use su cuenta web de McAfee Mobile Security para localizarlo
en un mapa y activar la alama y asi encontrarlo rapidamente. También puede

bloquearlo, hacer copias de seguridad y borrar los datos para proteger todo lo que
mas le importa.

McAfee Mobile Security

Encontrar dispositivo

¢Has perdido tu dispositive

? Ve a la cuenta web de
ara

*Pueden aplicarse cargos de texto y datos
+ Tienes 1 amigo en tu lista de amigos

 GPS: Activado

0 Localizacién
Bloquear

1A Proteccion contra desinstalacion
+ Proteccién: Activado

9 Rastrear tarjeta SIM
+ Rastreo: Activado

26
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6.1Localizacion

En caso de pérdida o robo del dispositivo movil, puede iniciar sesion en su cuenta
web de McAfee Mobile Security para rastrear su ubicacion en un mapa.

Caarvw

n del dispositivo

6.2Bloquear

Si tienes que dejar tu dispositivo en un lugar no seguro, podras bloquearlo para
garantizar la seguridad de tus datos personales.

¢Seguro que deseas bloquear el

Bloguear

Cancelar

27
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6.3Proteccién contra desinstalacion

La proteccion contra desinstalacion dificulta que los ladrones desinstalen ésta
aplicacion, asi tus datos privados seguiran siéndolo incluso si pierdes o te roban el
dispositivo.

a Seguridad, y a
n Administrador del

McAfee Securi

Security
Finalizar

R

6.4Rastrear tarjeta SIM

La opcién Rastrear tarjeta SIM te avisa si alguien inserta una nueva tarjeta SIM en
tu dispositivo robado o extraviado.

Desactivar

Cancelar

28
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6.5CaptureCam

Si el dispositivo se encuentra fuera de tu alcance, puedes ver quien lo tiene con
CaptureCam. CaptureCam saca una foto de la persona que tiene el dispositivo y te
la envia por correo electronico, junto con un mapa en el que se indica la ubicacion
del dispositivo.

2. Configura la pantalla de bloqueo de
tu Android.

Cerrar

6.6Borrar todos los datos

¢Le vas a dar tu dispositivo a alguien de la familia? ¢Vas a comprar un dispositivo
nuevo? Sea cual sea la razon, puedes proteger tu privacidad borrando del
dispositivo todos tus datos personales.

¢Borrar todos los datos del
dispositivo?

Crear una copia de seguridad y borrar

Borrar
Cancelar
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7. Copia de Seguridad.

Protege lo que mas te importa. Crea una copia de seguridad de tus datos para que
siempre estén disponibles cuando los necesites.

Taain

McAfee Mobile Security

Copia de seguridad

Protege tu informacion persanal en caso de pérdida, rabo
© dafio del dispositivo.

*Pueden aplicarse cargos de texto y datos
" Ultima copia de seguridad: Hace 1 horas para feb. 16,
2016

(Registro de llamadas )
+ Copia de seguridad automatica: Activado
O Copia de seguridad >

o Restaurar >

° Borrar

7.1Copia de seguridad

Cree una copia de seguridad de sus datos autométicamente en su cuenta web de
McAfee Mobile Security para tenerlos siempre a su disposicién para cuando lo
necesite.

Copia de seguridad

Nao ol
a

O Copia de seguridad de los mensajes
de texto

@ Copia de seguridad del registro de
llamadas

Ultima copia de seguridad de Registro de llamadas
creada el feb. 18,2016

Copia de sequridad de los contactos

@ Cargar archivos multimedia

30
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7.2Restaurar

Puede restaurar sus mensajes de texto y contactos desde su cuenta web de
McAfee Mobile Security a su dispositivo movil.

O Caarv

McAfoe Mcbite Secirty

Restaurar

(5) Restaurar contactos

7.3Borrar

¢Le vas a dar tu dispositivo a alguien de la familia? ¢ Vas a comprar un dispositivo
nuevo? Sea cual sea la razon, puedes proteger tu privacidad borrando del
dispositivo todos tus datos personales.

@ Registro de llamadas

Tarjeta SD

@ Fotos
O Videos

Cancelar

31
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8. Seguridad Web.

Te informamos qué sitios web, vinculos y redes Wi-Fi son seguros y cuales no
para que puedas conectarte, navegar por internet y realizar busquedas sin
preocupaciones.

Seguridad web

@) Seguridad webd

& Seguridad de Wi-FI
AN e ] =

8.1Seguridad Web.
Activa la seguridad web para evitar posibles sitios de phising, exploits del

navegador y vinculos maliciosos en mensajes de texto, correo electrénico, sitios
de redes sociales y codigos QR.

Seguridad web

Cerrar
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8.2Seqguridad de Wi-Fi.

McAfee Mobile Security le avisa si esta conectado a una red que no esté protegida
con contrasefia. También le desconectara y notificara automaticamente si detecta
falsificacion de protocolo de resolucion de direcciones (ARP) que hubiera
permitido a un intruso husmear en su trafico de red.

que int

Muchas gracias por la oportunidad que le brinda a McAfee de proteger lo que
usted mas valora.

33



