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1. Panel inicio McAfee:

El panel de inicio de McAfee le permite comprobar rapidamente si el equipo esta
protegido y reparar los problemas de seguridad relacionados con el software de
McAfee. Al abrir el panel de inicio, se puede saber al instante si la suscripcion, el
software y las funciones de McAfee estan actualizadas y funcionan correctamente.

Para acceder al panel de inicio, ingrese al icono de McAfee que hay en su escritorio:

I McAfee | All Access — Internet Security

A Inicio

V El equipo esta protegido

@ Navegacion

- @ Ayuda
Proteccion Proteccion del correo , Proteccion de datos
antispyware y electronico y la Web

antivirus
Papelera de + Firewall: Activado

reciclaje ] + Andlisis en tiempo real: )
Activado i

Ver configuracién del firewall y

Planificar e iniciar analisis antispam \, Herramientas de red

domeéstica y equipo

Actualizaciones de Su suscripcion [l /
) Virus detectados en el

5 ultimo analisis:
+ Actualizaciones + Suscripcion: Activada

Actualizadas e 0
pdate Assistant \, Control parental

Comprobar actualizaciones y ver =
ajustes Ver detalles "i

Informe de sequridad

Mapa de amenazas | Acerca de
U

TeamViewer 10

O simplemente desde el icono de McAfee en la bandeja de sistema, con dos clics:
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1.1Descripcion del panel de inicio

Permite visualizar su consola y dirigirse al campo que desee.

El panel de inicio controla la proteccion de su equipo para que permanezca protegido
con las actualizaciones automaticas, administre su suscripcion de McAfee y acceda a
las funciones de proteccion y la configuracion.

El panel de inicio de McAfee le permite comprobar rapidamente si el equipo esta
protegido y repara los problemas de seguridad relacionados con el software de McAfee.
Al abrir la consola de inicio, puede saber al instante si la suscripcién, el software y/o las
caracteristicas del producto estan actualizadas y funcionan correctamente.

: -— X
U McAfee ‘ All Access — Internet Security
3 A Inicio
V El equipo esta protegldo .....................................................
@ Navegacion
[ © Ayuda
L Proteccioén ‘ Proteccién del correo  Proteccion de datos
antispyware y electronico y la Web
antivirus _ _
+ Firewall: Activado
+/ Analisis en tiempo real: Eﬁ
Activado
Ver configuracién del firewall y .
Planificar e iniciar analisis antispam Herramientas de red
doméstica y equipo
‘ Actualizaciones de ‘ Su suscripcion S
durante el tltimo andlisis:
+/ Actualizaciones: + Suscripcion: Activada
Actualizadas
Control parental 1 248
Comprobar actualizaciones y ver
ajustes Ver detalles ‘ )
(in)
Copyright © 2017 McAfee, Inc. Mapa de amenazas | Acerca de
SECURE

Esta guia ilustrada esta basada en la consola de McAfee Multi Access — Internet
Security Version 14.0 para consultar la versiébn de su consola ingrese a la seccion
“Centro de navegacion” “recurso de McAfee”“Acerca de”
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1.1.1 Proteccion Anti-Spyware y Anti-Virus McAfee:

El componente Anti-Spyware Anti-Virus de McAfee es la primera linea defensiva frente
las amenazas de infeccion de virus, troyanos, gusanos, spyware Yy programas
potencialmente no deseados, capturdndolos en puntos de acceso como el correo
electronico, las unidades externas y las paginas Web.

. —p
I McAfee ' All Access — Internet Security
A Inicio
V El equipo esta protegido SR o |
@ Navegacién
® Ayuda
‘ Proteccion L Proteccion del correo l Proteccion de datos
antispyware y electrénico y la Web
antivirus :
+ Firewall: Activado
+/ Analisis en tiempo real FB
Activado
Ver configuracion del firewall y R
Planificar a inicjgr andlisis antispam l Herramientas de red
% doméstica y equipo
L Actualizaciones de ‘ Su suscripcion e
andlisis planificado:
+/ Actualizaciones:  Suscripcion: Activada
Actualizadas 3
Control parental ‘ 27/02/2018
 4:00
Comprobar actualizaciones y ver
ajustes Ver detalles

Copyright © 2017 McAfee, Inc Mapa de amenazas | Acerca de HcAfee
U
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1.111 Analisis de su PC:

En funcién de sus necesidades de seguridad, puede elegir entre muchas opciones de
analisis en Anti-Virus y Anti-Spyware, incluidos el analisis rapido, el analisis completo, el
andlisis personalizado y analisis manual. El tipo de andlisis se selecciona en el Panel de
inicio de McAfee, Proteccion de antispyware y antivirus, exceptuando el andlisis manual.
Para acceder a la configuracion desde el panel de inicio, ingrese a Proteccion de
antispyware y antivirus, luego Anélisis de su PC

‘ .
v McAfee ‘ All Access — Internet Security
v A Inicio
J e . - @ Navegacion
¢« Proteccion antispyware y antivirus X
 Analizar: Completo Ultimo andlisis: 22/02/2018 17:05 @ Ayuda
Analisi: P
Ejecute un analisis rapido, completo o personalizado para eliminar los virus, el spyware y otras amenazas del
equipo. @
L om :
» Analisis en tiempo real: Activado
Analisis en tiempo real protege el PC de forma continua frente a virus, spyware y otras amenazas mediante la
comprobacion instantanea de archivos en el momento en el que usted o su PC los usen. 208
Archivos comprobados
- durante el Gltimo analisis:
’ Z 7
Analisis planificados: Activado 1 '248
Planifique analisis automaticos para permitir que McAfee busque regularmente la existencia de virus, spyware y
otras amenazas en su PC
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1.1.1.1.1 Anélisis réapido:

Este tipo de analisis permite verificar rapidamente las areas mas vulnerables de su
computador.

J« Analisis de su PC X

Analice el equipo para eliminar virus, spyware y otras amenazas.

Mo olvide que siempre puede planificar analisis perigdicos para buscar automaticamente virus, spyware y otras amenazas
en su PC. Si lo prefiere, puede proteger su PC con el analisis en tiempo real, que comprueba al instante los archivos
cada vez que usted o el PC los utilizan.

Mas informacidn

_ Ejecutar un andlisis répido
Compruebe rapidamente las areas mas susceptibles del equipo.
Ejecutar un analisis completo

Realice una comprobacidn exhaustiva del equipo.

Ejecutar un andlisis personalizado
Compruebe las ubicaciones y los tipos de archivo que mas le preocupan.

J(( Finalizado

2% Andlisis rapido se esta ejecutando X

0% Elementos: 33
Analizando: C:\Windows\hh_exe

ultar Cancelar Detener

[] Desactivar el equipo si no se encuentran amenazas durante el analisis.

Mas informacidn

Problemas 0 archivos infectados por virus
encontrados: 0 programas potencialmente no deseados

0

Problemas reparados: 0 archivos infectados por virus
0 programas potencialmente no deseados

0 L
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1.1.1.1.2 Anélisis completo

Este tipo de andlisis permite verificar de forma minuciosa todas las areas de su
computador.

J« Analisis de su PC X

Analice el equipo para eliminar virus, spyware y otras amenazas.

Mo olvide que siempre puede planificar analisis periddicos para buscar automaticamente virus, spyware y otras amenazas
en su PC. Si lo prefiere, puede proteger su PC con el analisis en tiempo real, que comprueba al instante los archivos
cada vez que usted o el PC los utilizan.

Mas informacidn

Ejecutar un andlisis rapido
Compruebe rapidamente las dreas mas susceptibles del equipo.

_ Ejecutar un andlisis completo

Realice una comprobacién exhaustiva del equipo.

Ejecutar un andlisis personalizado
Compruebe las ubicaciones y los tipos de archivo que mas le preocupan.

J« Finalizado

#* Analisis completo se esta ejecutando X

0,
0 /0 Elementos: 359
Analizando: HKCR\CLSID{056199FE-0310-443E-9230-6EFG1CT3C8AT}

ltar Cancelar Detener

[] Desactivar el equipo si no se encuentran amenazas durante el analisis.

D

Mas informacidn

Problemas 0 archivos infectados por virus
encontrados: 0 programas potencialmente no deseados

0

Problemas reparados: 0 archivos infectados por virus
0 programas potencialmente no deseados

0 L
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1.1.1.1.3 Analisis personalizado:
Este tipo de analisis permite escoger las areas especificas que seran analizadas, junto
con otras opciones:

J« Analisis de su PC X

Analice el equipo para eliminar virus, spyware y otras amenazas.

Mo olvide que siempre puede planificar andlisis periddicos para buscar automaticamente virus, spyware y otras amenazas
en su PC. Silo prefiere, puede proteger su PC con el andlisis en tiempo real, que comprueba al instante los archivos
cada vez gue usted o el PC los utilizan.

Mas informacidn

Ejecutar un andlisis rapido
Compruebe rapidamente las dreas mds susceptibles del equipo.

Ejecutar un anslisis completo

Realice una comprobacidon exhaustiva del equipo.

— Ejecutar un andlisis personalizado
Compruebe las ubicaciones y los tipos de archivo que mas le preocupan.

J ¢ Andlisis personalizado X
Compruebe la existencia de amenazas en las ubicacionas y en los tipos de archivas que mas le preccupan
Ultimo analisis personalizado: Sin actwvidad
S e TR [ cacewr
Personalizar el andlisis =
=
Seleccions las ubicaciones, amenaras y tipos de archivos que desea analizar, v haga clic en Analizar I
= Dmi aquipo [ Todas las amenazas
[+ Archivos del sistema ¥ Vinus desconocidos
& Escritario [ Programas imasibles
'S Mis documentas | Spyware y amenazas potenciales T
[+'2 Program Files
5% o @ Todos los ipos de archros
A inca local {C:) Ty BAla receama v doe amentns ll
Cancelar
L - =

10
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1.1.1.1.4 Andélisis manual:

Aunque este tipo de analisis no se encuentra dentro del panel Analisis de su PC, se
encuentra presente en el menu contextual de Windows, es decir, el menu desplegable
que se visualiza cuando hacemos clic en el boton secundario del raton. Esta opcion es
ideal para analizar unidades extraibles o verificar archivos de forma individual

Abrir

Abrir en ventana nueva
Anclar al Acceso rapido
Activar BitLocker

e

Examinar con Windows Defender...

Conceder acceso a >

Restaurar versiones anteriores

7-Zip >
CRC SHA >
isco local (D: ;
'Dlsco ocal (D:) U A h
= 196 GB disponibles de 198 ... estruir
~ p B Destrui
KINGSTON_MO (G:) Anclar a Inicio
e (5] Sincronizacién de carpetas compartidas >
\»- * 2,83 GB disponibles de 3,64.. =
Formatear...
Copiar

Crear acceso directo

Cambiar nombre

Propiedades

1.1.1.1.5 Visualizacion del progreso del andlisis:
Cuando ejecuta un andlisis, puede observar su progreso inmediatamente. McAfee
muestra de forma simultanea los problemas que encuentra y los que repara. Entre estos
problemas se encuentran archivos infectados por virus, programas potencialmente no
deseados y cookies de rastreo. Si quedan problemas sin reparar una vez finalizado el
andlisis, McAfee le solicita que seleccione ciertas opciones para resolverlos.
Adicionalmente tenemos las siguientes opciones.

f :

. ¢«  Finalizado # Andlisis personalizado se esta ejecutando

0% Elementos: 714
Analizando: HKCR\CLSID\{12518493-0082-11d2-9FA5-9E3420524153)

[] Desactivar el equipo si no se encuentran amenazas durante el analisis

Mas informacién

Probleinas 0 archivos infectados por virus
encontrados: 0 programas potencialmente no deseados

Problemas reparados: 0 archivos infectados por virus
0 programas potencialmente no deseados

0 l—

11
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s en segundo plano. Esta opcion nos permite minimizar la ventana del analisis en

progreso, a la bandeja de sistema

Usted eligio
terminado.

~ Mas

ejecutar el analisis en segundo plano. Le avisaremos cuando haya Durante el analisis personalizado, McAfee no ha detectado ningln elemento que requiera
su atencion. No es necesario realizar ninguna otra accién

Resultados

Elementos analizados: 291
Problemas encontrados: 0
Problemas reparados: 0

| Problemas pendientes: 0
Cerrar [TJ No volver a mostrar esta alerta

[ No volver a mostrar esta alerta

I McAfee Al Access - Intemet Security

I McAfee Al Access - Intenet Security

Detener: Interrumpe el analisis para reanudarlo mas tarde.

Reanudar: Esta opcion solo se activa cuando se detiene un analisis en progreso.
Nos permite continuar con el andlisis del computador.

Omitir: Se pasa por alto un archivo que se esta analizando actualmente, para
pasar al siguiente archivo. Es recomendable cuando se trata de un archivo del
cual se tiene absoluta confianza.

Cancelar: Si se cancela parte del andlisis, McAfee no puede detectar ningan otro
problema hasta que ejecute el proximo analisis completo. Es aconsejable que
finalice los andlisis para detectar todas las amenazas potenciales.

iy - . A
Problemas Analisis personalizado cancelado. Mo se han detectado problemas. #

0 + McAfee no ha detectado ningdn problema en el equipo.
Mo es necesario realizar ninguna otra accion.

Proximo analisis planificado: jueves, 21 de noviembre de 2013 11:21 a.m.

McAfee puede apagar el equipo de forma automatica tras
comprobarlo en busca de amenazas. Al inicio del andlisis en
la pagina de progreso, seleccione Desactivar el equipo si no
detecta amenazas durante el analisis.

12
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1.1.1.2 Analisis en tiempo real:

Los andlisis en tiempo real comprueban los archivos en busca de virus cada vez que
usted o el equipo acceden a ellos. Para acceder a su configuracion, ingrese desde el
Panel de inicio a Proteccion de antispyware y antivirus, luego Analisis en tiempo real.

U McAfee ’ All Access — Internet Security

. e . P (@ Navegacion
¢« Proteccion antispyware y antivirus X
+ Anilisis en tiempo real: Activado Ultimo analisis: 28/02/2018 16:09 o Ayuda
o
> Analisis de sy PC
Ejecute un andlisis rapido, completo o personalizado para eliminar los virus, el spyware y otras amenazas del
equipo.

(
_ > Anadlisis en tiempo real: Activado
Analisis en tiempo r%))rolege el PC de forma continua frente a virus, spyware y otras amenazas mediante la

comprobacién instantanea de archivos en el momento en el que usted o su PC los usen. poess

Andlisis planificados: Activado
Planifique analisis automaticos para permitir que McAfee busque regularmente la existencia de virus, spyware y
otras amenazas en su PC

Copyright © 2017 McAfee, Inc.

Las opciones de andlisis en tiempo real definen lo que McAfee busca durante un
analisis en tiempo real, asi como la ubicacién y los tipos de archivos que analiza. Las
opciones incluyen el andlisis en busca de virus desconocidos y cookies de rastreo, asi
como la protecciéon de desbordamiento de bufer.

; - X
I McAfee | All Access — Internet Security
# e
]
3 T x 5 @ Navegacion
l(( Analisis en tiempo real: Activado X [
Elza Jos tipos de archivo, los archivos adjiuntos y 1as ubicaciones que desee analizar y proteged automatcaments @ Ayuda |
asi como 1as amenazas que desee buscar
]
1iin snforn | Desactivar ‘
SNIQITRY! \

|
Configuracion C :
|
Configuracion de inicio c {
|
'

Exchuir archivos = Archivos comprobados

durante of Ulmo
andligis:
4
Cosyright © 2016 McATee. nc Mapa de amenazas | Acerca de

13
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1.1.1.2.1 Configuracion:

Permite elegir los tipos de archivos adjuntos y las ubicaciones que desee analizar y
proteger.

P Configuracion

<

Configurar Andlisis en tiempo real

Analizar estos archivos
) Todos los archnos (recomendado)

@ Solo programas y documentos

Analizar estos datos adjuntos y ubicaciones
[ Unidades de dizca duro del equspe {adarmstica)
[V Datos adjuntos de comeo electrénico
[ Archeos aduntos de mensaeria mstantinea
(] Unidades de red

I ]
G

e

Analizar en busca de estas amenazas
MV :
¥ Spyware y otros programa? potencialments no deseados

Al

Ik

Aumentar mi proteccion !

s |

& Usar Active Protection para la defensa en tiempo real frente 3 amenazas
¥ Analizar en busca de wus medante la identificacién de patrones de amenazas

Comprobar unidades de medios extraibles
@ Al conectar una unsdad, preguntarme si deseo analizarla
"‘\
NS

Analizar automdticamente siempre

) Permtir que el Andlisis en tempo real analice los archivos a medida que los wtilizo

Seleccionar la minuciosidad del andlisis de mi PC {Avanzado)

(O Menimezar el efecto en la velocidad de mi PC, aunque el andlisis sea manos minucioso

@ Conseguir un equibrio entre la minuciosidad del andlisis y la velocidad de mi PC (Recomendado)
(O Analzar menuciosamente, aunque mi PC funcione con lentitud

Mis mformacién

Aphcar

14
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1.1.1.2.2 Configuracion de Inicio:

Permite determinar el modo en que desea que McAfee inicie la busqueda de amenazas.

(
s 7a At ~
> Configuracién de inicio )

Seleccione como desea que McAfee busque amenazas cuando inicie el equipo. La configuracion que elija afectara al
tiempo de inicio.

@ Busque las amenazas mas comunes durante el inicio: obtendra un tiempo de inicio rapido.

() Busque todas las amenazas conocidas durante el inicio: aobtendra un tiempo de inicio medio.

Ias informacidn Aplicar

1.1.1.2.3 Excluir archivos

Permite excluir un elemento si no desea que McAfee lo analice para busqueda de
amenazas.

I'
> Excluir archivos
[

e
b

Excluya un elemento si no desea que McAfee lo analice para buscar amenazas. Recuerde gue un elemento excluido
podria contener amenazas dafiinas para el equipo.

Excluir archivos

Mas informacidn Agregar archivo Eliminar
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Together is power.

Tipos de archivos:

Todos los archivo Detectar actividades sospechosas y todos los puntos susceptibles de
ataque. El analisis en busca de virus solo se hara en documentos y programas.

Analizar estos archivos J
() Todos los archivos (recomendado)

@ Sdlo programas y documentos

Archivos adjuntos y ubicaciones:

Datos adjuntos de correo electronico Detecta la actividad de virus y otras
amenazas en el correo electrénico entrante y saliente.

Archivos adjuntos de mensajeria instantanea. Detecta la actividad de virus y
otras amenazas en los archivos adjuntos de mensajeria instantanea que envia y
recibe.

Unidades de red. Detecta la actividad de virus y otras amenazas en las unidades
de red, asi como en las unidades de disco duro locales.

Analizar estos datos adjuntos y ubicaciones [+]
Datos adjuntos de correo electranico
Archivos adjuntos de mensajeria instantanea J
] Unidades de red

Amenazas

Cookies de rastreo. Detecta cookies de rastreo que controlan sus habitos de
navegacion en la Web

Secuencias de comandos en Internet Explorer y Firefox. Detecta secuencias
de comandos y cédigo malintencionadas que se ejecutan en Internet Explorer y
Firefox

Spyware y otros programas potencialmente no deseados. Detecta spyware y
otros programas potencialmente no deseados

Desbordamientos del bufer. Protege el equipo de los desbordamientos del
bafer (sobre escritura en la memoria)

Analizar en busca de estas amenazas

Spyware y otros programas potencialmente no deseados
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Together is power.

Aumenta mi proteccion:

Active protection proporciona defensa en tiempo real contra los virus, spyware y
amenazas recientes directamente en el equipo Proporciona a su equipo una
proteccion inmediata contra virus y spyware, analizando y bloqueando una nueva
amenaza en milisegundos, en lugar de tener que esperar durante horas con las
técnicas tradicionales

Aumentar mi proteccion
Usar Active Protection para la defensa en tiempo real frente a amenazas

Analizar en busca de virus mediante |a identificacidn de patrones de amenazas

Analizar en busca de virus mediante la identificacion de patrones de
amenazas. Permite la deteccion de amenazas que aungue no sean
identificadas como tal, presentan comportamientos similares a amenazas ya
identificadas. Finalmente para aplicar cualquier cambio realizado, marcamos
Aplicar.

Tenga cuidado al cambiar las opciones de configuracion

predeterminadas del andlisis en tiempo real, ya que el equipo
puede quedar expuesto a ciertas amenazas.

17



1.1.1.3

Analisis Planificado

O

McAfee:

Together is power.

Los analisis planificados son uno de los elementos necesarios para asegurar la
continua salud del equipo. Comprobado exhaustivamente (Analisis completo) el equipo
en busca de virus y otras amenazas, de forma automatica y periddicamente. Para
acceder a la configuracion desde el panel de inicio, ingrese a Proteccion de antispyware

y antivirus, luego Analisis planificado.

U McAfee ‘ All Access — Internet Security

# o

d

Proteccion antispyware y antivirus
+ Anilisis en tiempo real: Activado

> Andlisi P

equipo.

Ejecute un andlisis rapido, completo o personalizado para eliminar los virus, el spyware y otras amenazas del

A

Andlisis en tiempo real: Activado

PC de forma continua frente a virus,

Analisis en tiempo real protege el
bacion i a de archivos en el

P

» Analisis planificados: Activado

- K
@ Navegacion
X
Ultimo andlisis: 28/02/2018 16:09 @ Ayuda
py y otras di la
en el que usted o su PC los usen. G
durante el Gtimo andlisis:
la exi ia de virus, spy y

Planifique andlisis a aticos para permitir que McAfee busque
otras amenazas en su PC.

Mapa de amenazas | Acerca de

Andlisis planificado: Activado

equipo en el momento y con la frecuencia que elija.

Préximo analisis planificado: lunes, 07 de septiembre de 2015 08:48 pm.

Mas informacién

El andlisis planificado permite comprobar automéaticamente la existencia de virus, spyware y otras amenazas en el

Desactivar

> Planificar el andlisis

<>

> Archivos y carpetas excluidos

<>

Archivos comprobados
durante el Gitima
analisis

108938

Copyright © 2015 McAfee, inc.
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McAfee:

Together is power.

1.1.1.3.1 Planificacion de analisis personalizado:

Planificacion de analisis predeterminada

l : i A
> Planificar el andlisis .
Aplicar. —
® Seleccionar una planificacion
ICada Jueves, alas 04:00 a.m.
() Crear mi propia planificacion de analisis
|Cat|a semana hd
D L{IM[M||J VIS |1 VlEIEI VLA M | [P.M
Aplicar

De forma predeterminada, McAfee efectia un andlisis planificado cada martes una vez

a la semana a las 4:00, cada dos lunes al mes a las 4:00 o el primer viernes de cada
mes a las 4:00.

[
> Planificar el analisis

l

@ Crear mi propia planificacion de analisis

Cada semana v
Cada semana
Cada dos semanas

La primera semana del mes

19
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Together is power.

[
Planificar el analisis z

-l

(® Crear mi propia planiﬁu:au:ién de analisis

|Cada semana

ﬂ\LIﬂIM\.M.I I (am] (mm)

Analizar con minimos recursos

Iniciar el andlisis sdlo cuando el equipo esta enchufado

o |

La planificacion del andlisis también puede modificarse segun sus necesidades.
Podemos seleccionar si el analisis se hara semanalmente, cada dos semanas o la
primera semana de cada mes. Adicionalmente podemos escoger el dia o los dias y la
hora en los cual se realizara el analisis.

Otras opciones

e La opcion Analizar con minimos recursos hace que el analisis utilice una minima
de la potencia de procesamiento del computador. AUnqué esta opcidon esta
activada de forma predeterminada, puede desactivarla para aumentar la
velocidad del analisis planificado.

e La opcion Iniciar el andlisis solo cuando el equipo estad enchufado, le permite
ahorrar bateria cuando el Centro de Seguridad de McAfee estad en equipos
portatiles. El andlisis solo se ejecutard hasta que el equipo se encuentre
conectado a la toma eléctrica.

20
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Together is power.

1.1.1.3.2 Archivos y carpetas excluidos

Permite excluir un elemento si no desea que McAfee lo analice para busqueda de
amenazas.

z z .
Archivos y carpetas excluidos =

Excluya un elemento si no desea que McAfee lo analice para buscar amenazas. Recuerde que un elemento excluido
podria contener amenazas dafiinas para el equipo.

Archivos y carpetas excluidos

Mas informacion Agregar archivo l l Agregar carpeta

Tipos de archivos:

Todos los archivo Detectar actividades sospechosas y todos los puntos susceptibles de
ataque Solo programas y documentos El analisis en busca de virus solo se
hard en documentos y programas.

Analizar estos archivos
() Todos los archivas (recomendado)

@ Sdlo programas y documentos

Archivos adjuntos y ubicaciones:

Datos adjuntos de correo electronico Detecta la actividad de virus y otras
amenazas en el correo electrénico entrante y saliente.

Archivos adjuntos de mensajeria instantanea. Detecta la actividad de virus y
otras amenazas en los archivos adjuntos de mensajeria instantdnea que envia y
recibe.

Unidades de red. Detecta la actividad de virus y otras amenazas en las unidades
de red, asi como en las unidades de disco duro locales.

Analizar estos datos adjuntos y ubicaciones -
Datos adjuntos de correo electrdnico
Archivos adjuntos de mensajeria instantanea
] Unidades de red
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Together is power.

Amenazas

Cookies de rastreo. Detecta cookies de rastreo que controlan sus habitos de
navegacion en la Web

Secuencias de comandos en Internet Explorer y Firefox. Detecta secuencias
de comandos y codigo malintencionadas que se ejecutan en Internet Explorer y
Firefox

Spyware y otros programas potencialmente no deseados. Detecta spyware y
otros programas potencialmente no deseados

Desbordamientos del bufer. Protege el equipo de los desbordamientos del
bafer (sobre escritura en la memoria)

Analizar en busca de estas amenazas

Spyware y otros programas potencialmente no deseados

Aumenta mi proteccion:

Active protection proporciona defensa en tiempo real contra los virus, spyware y
amenazas recientes directamente en el equipo Proporciona a su equipo una
proteccion inmediata contra virus y spyware, analizando y bloqueando una nueva

amenaza en milisegundos, en lugar de tener que esperar durante horas con las
técnicas tradicionales

Aumentar mi proteccion =
Usar Active Pratection para la defensa en tiempo real frente a amenazas

Analizar en busca de virus mediante |a identificacidn de patrones de amenazas

Analizar en busca de virus mediante la identificacion de patrones de
amenazas. Permite la deteccion de amenazas que aungue no sean
identificadas como tal, presentan comportamientos similares a amenazas ya

identificadas. Finalmente para aplicar cualquier cambio realizado, marcamos
Aplicar.

Tenga cuidado al cambiar las opciones de configuracion
predeterminadas del analisis en tiempo real, ya que el equipo
puede quedar expuesto a ciertas amenazas.

22
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Together is power.

1.1.2 Proteccion del Correo Electrénico v la web:

El Firewall de McAfee actia como una barrera defensiva entre Internet y el equipo, lo
que le permite controlar tanto lo que entra como lo que sale. La funcionalidad de
Firewall se ha disefiado especialmente para supervisar el trafico de Internet en busca
de actividades sospechosas y para proporcionar una proteccion eficaz sin interrumpirle
en sus actividades.

U McAfee ’ All Access — Internet Security

A Inicio

V El equipo esta protegido

@ Navegacion

©® Ayuda
‘ Proteccién ‘ Proteccion del correo [ Proteccion de datos
antispyware y electrénico y la Web
antivirus ) )
+ Firewall: Activado
+ Andlisis en tiempo real: Eﬂ
Activado L

Ver configuracion del firewall y X
Planificar  iniciar analisis antispam Heﬁm!entas de red
doméstica y equipo

‘ Actualizaciones de ‘ Su suscripcion

' Actualizaciones: +/ Suscripcion: Activada
Actualizadas

Comprobar actualizaciones y ver
ajustes

Ver detalles

' 72
Copyright © 2017 McAf Mapa de amenazas | Acerca de U HcAfeo
SECURE

U McAfee ’ All Access — Internet Security

_ A Inicio

@ Navegacion

J ¢ Proteccion del correo electronico y la Web X
+ Firewall: Activado @ Ayuda

[

Eirewall: Activado
El firewall protege su equipo frente a los intrusos que pueden secuestrar su equipo o robar informacién personal
y supervisa la informacion que su equipo envia y recibe.

Anti-Spam: Disponible
Para instalar esta funcion, vaya a Funciones.
Anti-Spam detiene el correo basura y evita que invada la bandeja de entrada e

Proteccién web: Instalado

Ofrece informes y calificaciones de sitios web que permiten saber qué sitios son seguros y cuéles no antes de
visitarlos.

Copyright © 2017 McAfee, Inc. Mapa de amenazas | Acerca de
SECURE
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Together is power.

1.1.2.1 Firewall:

Desde el momento en el que instala el Firewall, éste empieza a proteger el equipo
frente a intrusiones y trafico de red no deseado. De forma predeterminada, el Firewall
esta configurado para autorizar el acceso saliente a los programas.

_ A Inicio
J 3 ’ B @ Navegacion
¢ Firewall: Activado X
El firewall protege su equipo frente a los intrusos que pueden secuestrar su equipo o robar informacidn personal y e Ayuda
supemvisa la informacién que su equipo envia y recibe
. " Listo | Desactivar Restaurar valores predeterminados ‘
Mas informacién )
£ ~
Controlador del tréfico ~
Consejo inteligente y configuracion avanzada C
Historial del firewall 2 Actualizaciones
encontradas por el
Analizador de
A | winerabilidades desde
Conexiones a Internet para programas Z 09/0412015:
— = 1
Mis conexiones de red & i
= Informe de sequridad
Copyright ® 2013 McAfee, Inc. Mapa de amenazas | Acerca de

1.1.2.1.1 Desactivar
Puede desactivar el Firewall si lo necesita (por ejemplo, para la solucién de problemas o
realizacion de pruebas), pero si lo hace, el equipo dejara de estar protegido frente a las
intrusiones y el tréfico de red no deseado. Tampoco podra administrar las conexiones a
Internet entrantes y salientes. Si desactiva la proteccion por firewall vuelva a activarlo lo
antes posible.

# o
J 3 . 9 @ Navegacién
¢ Firewall: Activado X
E| firewall protege su equipo frente a los intrusos que pueden secuestrar su equipo o robar informacion personal y @ Ayda
supervisa la informacién que su equipo envia y recibe
. q
e i l Desactivar | | F valores prec jo:
£ ~
Controlador del tréafico v
Consejo inteligente y configuracion avanzada C
Historial del firewall 2 Actualizaciones
porel
Analizador de
~ | —| wuneravilidades desde
Conexiones a Internet para programas & 09/0412015:
: 73 1
Mis conexiones de red v
- Informe de sequridad
Copyright @ 2013 McAfee, Inc. Mapa de amenazas | Acerca de
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Together is power.

B ¢ Desactivar el firewall?

El firewall protege su equipo frente a los intrusos que pueden secuestrar su equipo o robar informacidn
personal y supenisa la informacidn que su equipo envia y recibe. ;Esta seguro de que desea desactivarlo?

£ Cudndo desea que continde el firewall?

[En 15 minutos |

En 15 minutos

Al reiniciar mi equipo
Munca

o

En la ventana de confirmacion decida cuando se reiniciara el firewall haciendo clic en la
flecha situada junto a la opcién ¢Cuando desea que contintde el firewall? El valor
predeterminado es 15 minutos. Por uUltimo haga clic en Desactivar.

La desactivacion de Firewall deja al equipo expuesto a las

amenazas y el estado de la proteccién de la Pagina de inicio
cambia e indica que el equipo esta "en riesgo".

Para reactivar nuevamente el Firewall, ingresamos desde el panel de inicio a Firewall
(1) y luego Configuracién (2). Luego Activar

U McAfee ‘ All Access — Internet Security o

# Inicio

S

e
¢ Firewall: Desactivado X P

El firewall protege su equipo frente a los intrusos que pueden secuestrar su equipo o robar informacion personal y o Ayuda
supervisa la informacion que su equipo envia y recibe.

. . l Listo I [ Restaurar valores predeterminados
Mas informacién
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Together is power.

1.1.2.1.2 Controlador de Trafico:

Controlador del trafico

<)

Seleccions obms desed que Fiewall conlrole sus piodgramas al inbemar consclans a Inbemeal

i Acceso ineligente (recomendado)
Firewall decide ks programas a bos cuales se permile al aceeso entrante v saberte a Inlemel

Receso suparvisada

‘Vigilar lns programas que $e conscten a Inemet y pregunlame cuandso se encueniren grogramas
desconocados I
Invisible

Oculkar mi agupd de hos damas Parmitinme decidir =i los programas desconocidos pusden Consclarse 8

¢ Acceso supernvisado

Wigilat los piogramas que Se consclen a Inlémel y preguntarme cusndo s& encusntien progiamas
desconcados

1 Imvisible
Oicultar mi equipo de bos demds. Permitinme decidr si los programas desconocidos pueeden coneclarse a
intamed

) Blogquea
Bloguear acceso a Infermet y desactrar todas las actvidades de red

Iis informacion

1.1.2.1.3 Consejo inteligente y configuracién avanzada

(

> Consegjo inteligente y configuracion avanzada

<>

Utilice Consejo inteligente de McAfee para decidir con facilidad qué programas en el equipo se pueden conectar a

Internet.
Habilitar Consejo inteligente [] Bloguear el acceso a Intemet al iniciar
@ Decidir automaticamente [] Permitir solicitudes de ping ICMP
(O Preguntarme para decidir [] Habilitar rastreo de UDP

Més informacidn Aplicar
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1.1.2.1.4 Historial de Firewall

[
> Historial del firewall
[

$>

Consulte la actividad del firewall y las acciones que se han realizado recientemente en el equipo.
Registrar estos eventos:

Programas bloqueados
Pings ICMP
Direcciones IP prohibidas

Puertos de senvicios del sistema
Deteccidn de intrusiones (IDS)

Eventos desconocidos
[] Mo registrar eventos en estos puertos:

Mas informacidn

Aplicar
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1.1.2.1.5 Conexiones a Internet para programas

Caonaxiones a lrermet para programas

Fa
T

Dacada qué programas pueden scoedes a infemet y utilice Net Guard para ewar que reslicen conexionas pebgrosas j

Progiama ] Hoed Gusrd
P} 7 Aphcaciin de sercios i controlados Compéata Activads
& W7 Proceso hosl pas los Sansciia 08 Windows Compiaia Acivads
|
i |
? @ Google Chrome Complein Actwads
3 Wehdes Sesdce Host Capbata Betiads J
? T MoAder HackenWatch Update Meiper Complela Owesacivads
|
» G McAles LN Host Compisin D pactvadds
* P Mchdes Uipdate Launcher Campiati DS vade
» ol Azigtenca remala de ¥indows Complsin Acivads J
=1
& W0 Serader COM da BSISTNCS TeMESta de Windoes Compisto Acivads
? & intemet Exgplorer Crempleto Activads
? W Skefdwsor Completo Desaciivads ﬂ
Wi i s ien Agegar
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McAfee’

Together is power.

1.1.2.1.6 Mis Conexiones de Red

> Mis conexiones de red

L9/

I

El firewall le ayuda a seleccionar el mejor equilibrio de seguridad para su equipo dondequiera que esté (en casa, en
el trabajo o en un lugar plblico, como un hotspot Wi-Fi). Puede decidir la red en la que confia y durante cuanto
tiempo. Si cambia el tipo de red aqui, debe actualizar también el tipo de red en el Centro de redes y recursos
compartidos de Windows.

Red Tipo de red Tipo de adaptador

192.168.173.0 -
>

192 168173 255 Doméstico Con cable

Mas informacién Editar Eliminar

1.1.2.1.7 Puertos y Servicios del sistema

(
~ Puertos y semvicios del sistema C
Abra un puerto de su equipo para gue otros equipos de la red y de Internet puedan acceder a un senvicio. t
Nombre Puertos Descripcion
Puerto del
senvidor de B
U directorio de Puertos TCP/IF locales:445 Zf:&ﬁ:jl senidor de
Microsoft (MSFT
DS) 445
Mas informacién Editar Eliminar
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Together is power.

1.1.2.1.8 Deteccion de Intrusiones:

> Deteccion de intrusiones

<>

Protéjase frente a piratas informaticos que traten de aprovechar vulnerabilidades en su sistema operativo 0 en sus
programas para tomar el control de su equipo.

[J Usar proteccian frente a intrusiones
@ Basica: Detecta actividades que tengan una alta probabilidad de ser ataques. (Recomendado)

(O Alta: Detecta actividades sospechosas, aunque algunas podrian no ser ataques.

Mas informacidn

Aplicar

1.1.2.1.9 Net Guard:

[> Net Guard z
l

Met Guard le ayuda a evitar conexiones peligrosas y le permite decidir cudles desea permitir.

Activar Met Guard (Recomendado)

Direccion IP Ultimo intento de conexién Accion

e Editar Eliminar
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Together is power.

1.1.2.2 Anti-Spam:

- X
I McAfee | All Access — Internet Security
v A Inicio
;. P N cid
J ¢ Proteccion del correo electrénico y la Web X @ T
 Firewall: Activado ® Ayuda

> FEirewall: Activado
El firewall protege su equipo frente a los intrusos que pueden secuestrar su equipo o robar informacién personal
y supervisa la informacion que su equipo envia y recibe.

, Anti-Spam: Activado
Anti-Spam impide que el correo basura y los ataques de phishing invadan su bandeja de entrada.

N

", Proteccion web: Instalado
Ofrece informes y calificaciones de sitios web que permiten saber qué sitios son seguros y cudles no antes de
visitarlos.

Copyright © 2017 McAfee, Inc Mapa de amenazas | Acerca de

U McAfee ‘ All Access — Internet Security

v # Inicio

/[ ¢ | Anti-Spam: Activado Xy ... . -

Anti-Spam utiliza esta configuracién para administrar el spam. e Ayuda

Maés informacién

( ~

> Niveles de proteccion antispam C

> Procesamiento de correos electronicos C

[

> Barra de herramientas de Anti-Spam C Actualizaciones
encontradas por el

de

( vulnerabilidades desde

> Reglas de filtrado personalizadas 2 slEbl

C . ~

> Lista de amigos <

Informe de sequridad

Copyright @ 2017 McAfee, Inc Mapa de amenazas | Acerca de U HeAtes
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Together is power.

1.1.2.2.1 Niveles de proteccion Anti-Spam

(
> Niveles de proteccidn antispam

L9

Decida cdmo Anti-Spam filtra el correo electrdnico para proteger |a bandeja de entrada local del spam.
= Minimo
Llegara mas spam a |la bandeja de entrada.
¢~ Limitado
Sdlo llegara algo de spam a |a bandeja de entrada.
= Equilibrado (recomendado)

Minimiza el nimero de mensajes de correo electrdnico identificados como spam o no spam de forma
incorrecta.

¢ Agresivo
Apenas llegard spam a la bandeja de entrada pero muchos mensajes de correo electrénico se identificardn -

Mas informacidn Aplicar

1.1.2.2.2 Procesamiento de correos electrénicos

Procesamiento de correos electrdnicos

vy

<>

Anti-Spam utiliza esta configuracion para administrar el spam.
Después de marcar el correo electréonico como phishing o spam:
¢ Maver el correo electrdnico a la carpeta de Anti-Spam

¢~ Dejar el corren electrdnico en el buzdn de entrada

Etiquetar el correc electronico de spam o phishing como:
[SPAM] para spam
[PHISH] para phishing

Més informacién Aplicar

1.1.2.2.3 Barra de herramientas Anti-Spam

> Barra de herramientas de Anti-Spam

<

Wea |a barra de herramientas de Anti-Spam en estos programas.

¥ Outlook ¥ Thunderbird

Mas informacidn Aplicar
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Together is power.

1.1.2.2.4 Reglas de filtrado personalizadas

vy

Reglas de filirado personalizadas c

Proporcione proteccidn personalizada para la bandeja de entrada mediante el ajuste del modo en que Anti-Spam filtra el
correo electronico.

Campo Condicién Palabra o frase Accién

Mas informacidn Editar Eliminar

1.1.2.25 Listade amigos

(
> Lista de amigos z
[
Permita siempre el correo electronico de estas direcciones y dominios.
Nombre Direccion de correo electronico Tipo
Mas informacidn Editar l Agregar ] l Importar ] Eliminar
1.1.2.2.6 Conjunto de caracteres
I - ~
> Conjuntos de caracteres =
Un conjunto de caracteres esta compuesto por letras y otros simbolos utilizados para visualizar un idioma. Decida Sit
Anti-Spam bloqueara o permitird entrar correo electrénico en funcidn de su conjunto de caracteres.
Idioma Codigo de caracteres Accion
Arabe WINDOWS-1256;1S0-5859-6;1BME64; X-MAC-ARABIC Permitir
Baltico WINDOWS-1257:150-8859-4;150-8859-13 Permitir
Mas informacidn Editar
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Together is power.

1.1.2.2.7 Reglas de filtrado de Webmail

> Reglas de filirado de webmail

L9

Proteja la bandeja de entrada local frente a spam filtrando mensajes de webmail.

Direccion de webmail Tipo de cuenta

Mas informacidn Editar Eliminar

1.1.2.2.8 Webmail filtrado

[
> Webmail filtrado

~
b
Estos mensajes de webmail se han filtrado en busca de spam.
Fecha De Asunto
Mas informacién Vista previa Ver Exportar Eliminar
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Together is power.

1.1.2.3 SiteAdvisor:

El software Site Advisor es una innovadora herramienta facil de usar que ayuda a
mantener a los usuarios alejados de sitios Web riesgosos y los guia a sitios seguros.
Cuenta con dos partes principales: un explorador de la Web que prueba cualquier sitio,
el cual se encuentran en busca de amenazas que pueden dafiar su equipo y un plug-in
(ventana emergente) de explorador que muestra a los usuarios los resultados de
nuestras pruebas para los sitios que desean visitar.

. - X
I McAfee ’ All Access — Internet Security
J wres s @ Navegacion
¢ Proteccion del correo electrénico y la Web X
 Firewall: Activado © Ayuda
Firewall: Activado
El firewall protege su equipo frente a los intrusos que pueden secuestrar su equipo o robar informacién personal
y supervisa la informacion que su equipo envia y recibe. |
Anti-Spam: Activado
Anti-Spam impide que el correo basura y los ataques de phishing invadan su bandeja de entrada.
Archivos comprobados
. durante el tiltimo analisis:
— Protefiaiml: Instslado 4.536
Ofrece inf es y calificaciones de sitios web que permiten saber qué sitios son seguros y cudles no antes de {
visitarlos :

77

Copyright © 2017 McAfee, Inc Mapa de amenazas | Acerca de U McAfee
SECURE

¢, Como califica los sitios Site Advisor?

McAfee usa técnicas propias de recoleccion y andlisis de datos para visitar sitios y
reunir informacion acerca del comportamiento de un sitio Web. SiteAdvisor usa
anotaciones tipo seméaforo de comprension universal para calificar los sitios en: rojo,
amarillo, verde o gris segun su nivel de amenaza.

- = Sitio con Acceso Libre.

[ ]

e Amarillo = Sitio que merece una mayor atencion.

o - = Sitio infectado por virus.

e Gris = El sitio todavia no ha sido verificado y por eso, no hay status.
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Together is power.

3 de McAfee » Péngase en contacto
U McAfee SiteAdViSOrm » Soporte  » Acerca g

N con nosotros
Together is power.

Inicio Seguridad Web  iCdomeo funciona? Descargar Recursos Administradores del sitio Web

» Espafia - Espaficl

Inicio [ éCamo funciona?

éQué es el software SiteAdvisor?

El software SiteAdvisor es un galardonado
complemento gratuito para navegadores gue
ofrece asesoramiento sobre distintos aspectos de
la seguridad de los sitios Web antes de hacer clic

éComo funciona?

Con el software SiteAdvisor instalado, el navegador adoptard un aspecto ligeramente distinto. Se
incorporaran pequefios iconos de clasificaciones de los sitios a los resultados de blasqueda, asi como un
botén de navegador y un cuadro de busqueda opcional. Conjuntamente, estos elementos le alertaran de
los posibles riesgos asociados a los sitios, y le ayudaran a encontrar alternativas mas seguras.

Estas clasificaciones de sitios se basan en pruebas que McAfee efectia armado con todo un ejército de
equipos que buscan amenazas de todo tipo (a continuacidn, encontrard mas detalles al respecto). El
resultado es una auténtica guia de navegacion segura en Web.

| 2 ternnlnnia Sitefdvienr ae aratiitas o instalacidn facil de nsars v @ nsn an mas sencilln. Ademss

Descargar el software
SiteAdvisor

El software SiteAdvisor funciona con
Internet Explorer (s6lo Windows) vy
Firefox (Mac v Windows). McAfee
clasifica mas del 35% de la Web
para su seguridad.

Descarga
gratuita

Novedad. Cuadro de Secure
Search

Ahora, podra incorporar un cuadro
de Secure Search al navegador
para gue buscar en la Web de un
modo seguro sea mas facil que
nunca.

o T

Usze el cuado para bloguear los
sitioz peligrosos, evitar errores
ortoaraficos v satisfacer todas las

36



O

McAfee:

Together is power.

1.1.3 Actualizaciones de McAfee

Permanezca protegido frente amenazas y consiga actualizaciones de funciones que
permiten que el software funcione correctamente.

§ S
I McAfee l All Access — Internet Security
; A Inicio
V El equipo esta proteg|do ..................................................
@ Navegacion
© Ayuda

L Proteccion L Proteccion del correo Proteccién de datos

antispyware y electronico y la Web

antivirus 3

+ Firewall: Activado
+ Analisis en tiempo real:
Activado
Ver configuracién del firewall y :
Planificar e iniciar andlisis antispam Herramientas de red
doméstica y equipo
‘ Actualizaciones de ‘ Su suscripcion o
el
+ Actualizaciones: + Suscripcion: Activada NWGBW
i enel
Actualizadas v

Iy 2

Comprobar actualizaciones y ver

ajustes Ver detalles I § dad

B T v

Copyright © 2017 McAfee, Inc. Mapa de amenazas | Acerca de

U McAfee
SECURE
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1.1.3.1 Buscar actualizaciones

Consiga proteccion frente a nuevas amenazas antes de la siguiente actualizacion
planificada.

I McAfee ‘ All Access — Internet Security

# o

& . @ Navegacién
J ¢« Actualizaciones de X
+ Actualizaciones: Actualizadas Ultima actualizacion: 13:18 @ Ayuda
Proxima actualizacion: 17:14

Buscar actualizaciones
Eonsiga proteccion frente a las nuevas antes de la si

1

» Actualizar configuracién

Decida como desea obtener sus actualizaciones de McAfee.

Copyright © 2017 McAfee, Inc

X —
I McAfee ‘ All Access — Internet Security
@ Navegacion
« Finalizado ‘¥ Buscando actualizaciones X
250/ Descargando actualizaciones
L Instalando actualizaciones © Ayuda
l} Cancelar
lizacis ati McAfee p a la exi ia de lizaci y

¢Sabe que, debido a la activacion de A
las instalara sin que usted deba hacer nada?

Actualizacie aticas ofrece la p! on mas reciente contra las amenazas mas nuevas, ademas de mejoras en
las funci que permiten un ct i i del en t as i i6

Mapa de amenazas | Acerca de U?ECCAL%Z

Copyright © 2017 McAfee, Inc.
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Actualizar configuracion

Decida cOmo desea obtener sus actualizaciones de McAfee

[

3 . —
I McAfee ’ All Access — Internet Security
_ A Inicio
s : @ Navegacion
¢ Actualizaciones de X
« Actualizaciones: Actualizadas Ultima actualizacion: 14:26 0 Ayuda
Proxima actualizacion: 17:14
) r actualizacion
Consiga proteccion frente a las nuevas antes de la sil li
) Aijﬁg ir configuracion
Dy como desea obtener sus actualizaciones de McAfee.
por el
de
o

Copyright ® 2017 McAfee, Inc.

I McAfee ‘ All Access — Internet Security

SECURE

Mapa de amenazas | Acerca de Umun

a o

J ¢ Actualizaciones automaticas: Activado

Actualizaciones ofrece la pr

6n mas reciente frente a las amenaza
i i el

Navegacion
x

s mas nuevas, ademas de

Ayuda
en todo e Y

mejoras en las funciones que proporcionan un correcto fi

Mas informacién

» Opciones

<

Decidir como desea obtener actualizaciones automaticas.

@ D e instalar li

(O Descargar actualizaciones pero informarme antes de la instalacién

O Notificarme cuando las izaci estan disp

Aplicar

Copyright © 2017 McAfee, Inc
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McAfee:

Together is power.

1.1.4 Su suscripcioén

Cada producto de proteccion McAfee que adquiera incluye una suscripcion que le
permite utilizar el producto en un determinado nimero de equipos durante un periodo

de tiempo.
g 5 —
LI McAfee | All Access — Internet Security
. A Inicio
V El equipo esta protegido
@ Navegacion
© Ayuda

‘ Proteccion ‘ Proteccion del correo [ Proteccion de datos

antispyware y electrénico y la Web

antivirus :

 Firewall: Activado
+ Andlisis en tiempo real: Fa
Activado S — S —
Ver configuracion del firewall y 5
Planificar e iniciar anlisis antispam He"am_lemas de_ red
domeéstica y equipo
L Actualizaciones de L Su suscripcion : ST
el =Rieomsme durante el Gltimo andlisis:
+/ Actualizaciones: + Suscripcion: Activada G i
Actualizadas |
i 4.536
Comprobar actualizaciones y ver ;
ajustes

L2,

QI G 2
Mapa de amenazas | Acerca de

Copyright © 2017 McAfee, Inc

La duracidon de la suscripcidon varia en funcion de su adquisicion, pero normalmente
comienza al activar el producto.

. ik
I McAfee ’ All Access — Internet Security
v & Inicio
s @ Navegacion
J ¢ Su suscripcion X
v/ Suscripeion: Activo [N @ Ayuda
Correo electronico: Acciones
@gmail.com Gestionar suscripciones @
1
/Archivos comprobados
durante el (ltimo andlisis:
Copyright © 2017 McAfee, Inc. Mapa de amenazas | Acerca de
SECURE

40



O
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Together is power.

1.1.5 Proteccion de datos

La proteccion de McAfee de datos se hace a través de su herramienta Shredder. Esta
protege la privacidad eliminando de forma permanente archivos que contienen
informacion confidencial.

I McAfee ’ All Access — Internet Security

A Inicio

V El equipo esta protegido

@ Navegacion

© Ayuda
‘ Proteccion L Proteccién del correo l FiviEceoride daios
antispyware y electrénico y la Web
antivirus ) ;
 Firewall: Activado @
+ Andlisis en tiempo real: e Ea
Activado
Ver configuracion del firewall y 3
Planificar e iniciar analisis antispam Herram;enlas dg red
doméstica y equipo
‘ Actualizaciones de ‘ Su suscripcion ‘
Lt el
+/ Actualizaciones: + Suscripcion: Activada | Anﬂzadprdaw
Actualizadas
22/02/2018:
Comprobar actualizaciones y ver
ajustes Ver detalles | nf i i

Copyright © 2017 McAfee, Inc Mapa de amenazas | Acerca de Uncu"
SECURE
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1.1.5.1 FileLock

Permite bloquear archivos importantes en cajas fuertes digitales seguras en el equipo,
lejos de las miradas ajenas.

v A Inicio
{V e @ Navegacion
¢ ¢ Proteccion de datos X
']
| @ Ayuda
[
Eile Lock: Instalado
‘ Permite bloquear archivos importantes en cajas fuertes digitales seguras en el equipo, lejos de las miradas
ajenas
Shredder: Instalado
Shredder ayuda a proteger su prvacidad al permitirle eliminar de forma permanente archivos que contienen
informacién confidencial
Virus detectados en el
ultimo andlisis:
Informe de seguridad

|
sl |

McAfee File Lock: asistente de Creacion de cajas fuertes

Paso 1de 3

Gracias por instalar McAfee File Lock. Ahora va puede proteger sus archivos personales de valor,

Los archivos guardados dentro de McAfee File Lock requieren una contrasefia para desbloquearlos
v, de este modo, verlos o utilizarlos. En caso de que olvide la contrasefia, utilizaremos las

preguntas de seguridad para su verificacidn,

Realice su selecddn entre las siguientes preguntas de seguridad e indigue las
respuestas,

Pregunta 1

Respuesta 1

Pregunta 2

Respuesta 2

Pregunta 3

Respuesta 3

Cancelar ] | < Atras || Siguiente>
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1.1.5.2 Shredder:

Shredder le ayudara a proteger su privacidad al permitirle eliminar de forma permanente
archivos que contienen informacién confidencial.

A - -

= @ Navegacion
X

"¢ Proteccion de datos
‘ ® Ayuda

Eile Lock: Instalado
Permite bloquear archivos importantes en cajas fuertes digitales seguras en el equipo, lejos de las miradas
ajenas

A —
Shredder ayuda a proteger su privacidad al permitirle eliminar de forma permanente archivos que contienen

informacién confidencial

Virus detectados en el
ditimo analisis:

0

i Informe de seguridad

Puede elegir destruir los archivos de la Papelera de reciclaje, Archivos temporales,
ademas de poder realizar una destruccién rapida, basica, segura, exhaustiva o

completa.

¢¢ | Shredder x

Shredder ayuda a proteger su privacidad al permitirle eliminar de forma permanente archivos gue contienen informacion
confidencial.

Elija una carpeta para destruir:

(@ Papelera de reciclaje

() Archivos temporales de Internet
() Quiero elegir

Elija un tipo de destruccidon:
Basica
Es rapido.

Mas informacidn
Cancelar
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1.1.6 Herramientas de red doméstica y equipo

I McAfee ’ All Access — Internet Security

A Inicio

@ Navegacion

® Ayuda
L Proteccion L Proteccion del correo L Proteccion de datos
antispyware y electronico y la Web
antivirus ; :
+ Firewall: Activado
+ Analisis en tiempo real: E:d
Activado e
Ver configuracion del firewall y :
Planificar e iniciar andlisis antispam Herramientas de red
doméstica y equipo
‘ Actualizaciones de L Su suscripcion 7 L e -
~ titimo andlisis:
+ Actualizaciones: + Suscripcion: Activada 1
Actualizadas § 0
Comprobar actualizaciones y ver
ajustes Ver detalles

Copyright © 2017 McAfee, Inc.

McAfee permite hacer una proteccion a la red doméstica. Ofrece una vision general de
equipos Yy dispositivos de red y le permite reparar problemas de seguridad en equipos
con McAfee.

¢ Herramientas de red doméstica y equipo X

5 Mi red doméstica: Instalado

Mi red doméstica le ofrece una visidn general de equipos y dispositivos en la red y le permite reparar problemas
de seguridad en equipos con McAfee.

5 QuickClean: Instalado

QuickClean ayuda a mejorar el rendimiento de su equipo al permitirle borrar archivos innecesarios, como
antiguos programas ActiveX.

Analizador de vulnerabilidades: Instalado

s

El Analizador de vulnerabilidades encuentra e instala las lltimas actualizaciones de software para Windows y
sus programas para que su PC permanezca seguro y actualizado.
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1.1.6.1 Mired Doméstica:

Ofrece una vision general de equipos y dispositivos en la red y le permite reparar
problemas de seguridad en equipos con McAfee.

. - X
I McAfee I All Access — Internet Security
_ o nici
__. @ Havmgaciin
¢ Mired X
v Nueva red detectada 8 Ayuda
Confie #n 5 red pard oblensd UnG SN PaNOrEmMIca oF 105 SqUIPCS i O POEDVDE, i PNk (e parar
. problamas de segendad an log squipes qus apecutan MoAles Blis miimacion
|
Mi equipa
Naombaw: MEL-PC
Clshe P woc Macrosoll W, T Panfessional Senice Pack 1
Direccica IP: 132 168 T3 51
Direccitm MAC; 10-65-90-EA-8AFC
Wi Foter Archives compeeaadas
duranbe ol G
Nombse: LMOEADIMNR024942 |
Direcciom 1P 192 188.T11
Direecitn MAC: 28 E3-47-FE-55.71 9063
i
Copyright © 2017 McAfee, inc. Mapa de amenazas | Acerca de
U

1.1.6.2 QuickClean:

Ayuda a mejorar el rendimiento del equipo al permitirle borrar archivos innecesarios.

¢ QuickClean X

QuickClean ayuda a mejorar el rendimiento del equipo al permitirle borrar archivos innecesarios, como antiguos
programas ActiveX.

Proxima limpieza planificada: Ninguna

L . Limpiar l Restaurar valores predeterminados
Mas informacidn
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1.1.6.2.1 Configuracion
Permite seleccionar las ubicaciones y los elementos que desea limpiar.

Configuracion o
Seleccione las ubscaciones y los elementos que desea hmpear
Archivos de sistema
Los archivos de sistema innecesanios ocupan un espacio valioso y ralentizan el equipo
& Papelera de reciclaje ¥ Controles ActiveX
¥ Archivos temporales [ Jump Lists
] Registro [] Cookies de Flash y Silerlight
¥ Accesos directos [ Aschivos de la imagen de memaoria i
=l

|¥] Archivos de informe de problemnas

[[] Caché de wstas en miniatura

[¥] Historial de Windows

[v] Fragmantos de archivo perdidos

Archivos del navegador
Los archivos temporales y el historial del navegador se acumulan a medida que navega por la Web. Cierre todos
los navegadores que desee limpiar.

@ Limpiar cookies, archivos de caché y el histonal de todos mis navegadores

() Seleccionar los elementos que limpiar en cada navegador

1.1.6.2.2 Planificacion
Permite seleccionar la frecuencia en que se desea limpiar los elementos seleccionados.

- . .

Planificacidn o
I -

Decida cudndao v con qué frecuencia desea limpiar las ubicaciones y los elementos seleccionados
() Seleccionar una planificacion

I ; ; -

| w

[~ o~
% Mo planificar L

Mas informacidn
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Together is power.

1.1.6.3 Analizador de vulnerabilidades

El analizador de vulnerabilidades encuentra e instala las Ultimas actualizaciones de
software para que su equipo permanezca seguro Yy actualizado.

U McAfee ‘ All Access — Internet Security

= = Puede programar
J ¢ Analizador de vulnerabilidades X :
El Analizador de vulnerabilidad e instala las ultimas lizaci de softy para Windows y sus el analizador de
PCp lizado. Anali hy by ctualizaci ds en
gzg'wgr:?e‘as para que su seguroy alizar ahora para buscar actualizaciones de vu'nerab'hdades de

Proximo analisis planificado: jueves, 3 de mayo de 2018 5:00

forma automatica

is informacién O programar un

horario.
|
: s i ~
( » Configuracion de analisis personalizado <& ’
‘ : i . ~
L,’ Configuracion de analisis planificado <05
: : - X
LI McAfee | All Access — Internet Security
ot 33 @ Navegacion
¢ Analizador de vulnerabilidades X
El Analizador de vulnerabilid: d e instala las Ultimas lizaci de softy para y sus o Ayuda
programas para que su PC p seguro y lizado. Analizar ahora para buscar actualizaciones de
are
Proximo analisis planificado: jueves, 3 de mayo de 2018 5:00
informacion
l = i . A~
» Configuracién de andlisis planificado &
i
Decida la frecuencia y el momento en los que desea buscar lizaci y.a i ion, aplique los cambios ]&
en la configuracion. |§
@ Utilizo el andlisis planificado de McAfee
[Cada dos Jueves, a las 5:00 il
it encontradas por el
O Planifico mi propio anlisis I | Analizador de
[Semanaimente < I 2210212018
&
: ; Bl i I i 3
Aplicar t
Informe de seguridad

Copyright © 2017 McAfee, Inc

Mapa de amenazas | Acerca de U?E'LCAJ;E
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Together is power.

1.1.7 Control parental

U McAfee ‘ All Access — Internet Security

V El equipo esta protegido @ |[REC—— .

@ Navegacion

® Ayuda
Proteccion Proteccion del correo [ Proteccion de datos

antispyware y electronico y la Web
antivirus ) )
+ Firewall: Activado
+/ Analisis en tiempo real: I_T—d
Activado |

Ver configuracion del firewall y X
Planificar e iniciar anélisis antispam Herramientas de red
domeéstica y equipo

Actualizaciones de

Su suscripcion , e e

S e % porel
+ Actualizaciones: +/ Suscripcion: Activada Analizador de
Actualizadas e
Control parental 2
Comprobar actualizaciones y ver g
ajustes Ver detalles &

| Informe de sequridad

Mapa de amenazas | Acerca de U??(ALS'RE

El componente Control Parental proporciona un nivel de proteccion de gran fiabilidad
para que su familia navegue con seguridad, teniendo control total de lo que ven y
puedan hacer en la web.

Copyright © 2017 McAfee, Inc.

U McAfee ’ All Access — Internet Security

@ Navegacion

J:« Control parental X
@ Ayuda

, Control parental: Se requiere configuracion.
‘ Control parental permite controlar lo que su familia puede ver y hacer en la Web. Configirelo ahora.

Actualizaciones
encontradas por el
Analizador de
vulnerabilidades en el
GMtimo anlisis:

2

Informe de sequridad

Mapa de amenazas | Acerca de U ?E:CA&E
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Together is power.

1.1.7.1 Configuracion de Control parental:

Antes de poder proteger a su familia, debe designar una contrasefia de administrador,
la cual le permitird Unicamente a usted decidir lo que su familia puede ver y hacer en la

web.
> : - X
I McAfee | All Access - Internet Security
[ﬁ | @ Navegacion
! ¢ Control parental X

| @ Ayuda
Le permite controlar lo que su familia puede ver y hacer en la Web.
Configuracion
Para empezar a utilizar Control parental, configure la fia de inistrador. A i ion, decida los sitios web
que cada miembro de la familia podra visitar y durante cuanto tiempo.
Contrasefia de administrador Establecer
Proteja a su familia Editar
Informe de Control parental Vinis detectados en el
Descubra si los nifios con proteccion han intentado visitar los sitios web blogueados o conectarse a Internet durante un ~ Ultimo andlisis:
periodo restringido. i
Debe proteger por lo menos a un nifio para poder ver el informe. 0
Visualizar informe i
Més informacién

Informe de seguridad

Z

G
Copyright © 2017 McAfee, Inc. Mapa de amenazas | Acerca de U HcAfee
SECURE

1.1.7.1.1 Definir contrasefia de administrador:
Para asignar la contrasefia de administrador, ingresamos desde el panel de inicio al
componente Control parental (1) y luego en Configurar (2). Luego, frente a Contrasefia
de administrador, marcamos la opcion Establecer.

Configuracion

Para empezar a utilizar Control parental, configure |a contrasefia de administrador. A continuacion, decida los sitios web
que cada miembro de la familia podra wisitar y durante cuanto tiempo.

Contrasefia de administrador Establecer

Proteja a su familia Editar
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Ingresamos la contrasefia (3) utilizando Unicamente numeros vy letras, las mayusculas
son tenidas en cuenta. Reconfirmamos la contrasefa introduciéndola nuevamente (4).
Finalmente introducimos una palabra o frase distinta a la contrasefia, que nos recuerde
la contrasefia que asignamos. Marcamos Siguiente.

Meomoniceia 0 andteln en un lugar seguro; & Ia ovds, no podd cambaar la configuracido exstants

Si olvida la contrasefia de administrador una vez asignada no podra
iniciar sesion en el Control parental. Asegurese de memorizarla, o
de apuntarla y guardarla en un lugar seguro; de lo contrario tendra
gue reinstalar el software de McAfee para restablecer la contrasefia.
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Together is power.

1.1.7.1.2 Proteccién de los usuarios:

Una vez asignada la contrasefia de administrador del Control Paterna se puede
empezar a configurar los pardmetros de seguridad que le permitiran proteger a los
miembros de su familia.

Asignacion de un usuario a un grupo de edad.

En primer lugar se debe asignar al usuario un grupo de edad, permitiendo al Centro de
Seguridad de McAfee saber qué contenido se considera apropiado para €l. Antes de
poder aplicar otros parametros de configuracién de proteccién, es preciso asignar al
usuario a un grupo de edad. Para ello ingrese desde el panel de inicio al componente
Control parental (1) y luego en Configurar (2), a continuacibn marque Editar en la
opcién Proteja a su familia (7)

Configuracién
Realice cambios en la configuracidn de seguridad de Control parental.

Contrasefia de administrador | Cambiar ‘

Proteja a su familia | Editar ‘

Informe de Control parental

Descubra si los nifios con proteccion han intentado visitar los sitios web bloqueados o conectarse a Internet durante un
periodo restringido.

Debe proteger por lo menos a un nifio para poder ver el informe.

Ingrese la contraseia de administrador y presione Enter. Los usuarios que aparecen a
continuacion son las mismas cuentas de usuario de Windows que se definieron
previamente en el equipo. (Para verificar como se crean usuarios en Windows)
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v

¢« Control parental X

Proteja a su familia

Controle lo que sus hijos pueden ver y hacer en Internet. Si desea proteger a mas de un nifio, primero agréguelos con la
herramienta Cuentas de usuario de Windows.

Usuario de Windows Estado de proteccion
'  Administrador Sin proteger
Configuracidn necesaria: Mo definido
Configuracidén opcional: Mo definido
Planificacion de la conexidn Mo definido
a Internet:
> McAfee Sin proteger

Mas informacion

| Listo | | cancelr |

Si agrega un usuario mediante el Panel de control, Cuentas
de usuario, debe cerrar el Centro de Seguridad de McAfee
y, a continuacion, al volverlo abrir podra asignarle valores de
configuracion de proteccion en Control parental.

Para continuar, frente al usuario deseado, marque Proteger. Ahora se puede
seleccionar un rango de edad de que sea apropiado para el usuario.
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# oo
[ @ Navegacidn
"¢ Control parental X
- - © Ayvda
Configuracion necesaria para: Administrador
McAfee ha predefinido un filtro de seg para cada edad
1. Seleccione of intenvalo de edad del nifio; Hoaraaar 4
2. Rewse lo que sus hijos pueden var y hacq Menoces de 5 afios
RAE f De 6 a 8 afios
Permitido De 9 3 12 afles Bloqueado
De 13 a 15 afios
De 16 a 18 afios
(Pecsonalizada
Actualizaciones
encontradas por el
| Analizador ce
wuinerabllidades desde
2811012013

Copynght © 2013 McAfee Inc Mapa de amenazas | Acerca de

1.1.7.1.3 Definicién de una categoria de contenido como autorizada:

Después de asignar al usuario un grupo de edad, el Centro de Seguridad de McAfee
autorizard una categoria de contenido al usuario, permitiendo el acceso de éste a sitios
web que contengan contenido apropiado de acuerdo al grupo de edad escogido. Se
selecciona el grupo de edad de 9 a 12 afios se encuentran las siguientes categorias de
sitios Permitidos y Bloqueados.

¢¢ Control parental X

Configuracion necesaria para: Administrador
McAfee ha predefinido un filtro de seguridad para cada edad.

1. Seleccione el intervalo de edad del nifio: _

2. Revise lo que sus hijos pueden ver y hacer en Internet:

Permitido Bloqueado
Sitios web seguros para Adulto =
menores
Varios Anonimizadores
Apuestas
Armas o violencia

Ve informacic T -
as informacidn Configuracion opcional l Listo l l Cancelar
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Estos listados pueden personalizarse, agregando o quitando categorias, tanto en
Permitidos y Bloqueados. Es posible quitar Juegos de Permitido, se selecciona esta
categoria y se presiona el botdén que apunta a Bloqueado (8).

correspondientes a un grupo de edad especifico, éste

Si efectda algan cambio en las listas Permitido y Bloqueado
A cambiara autométicamente a Personalizado.

1.1.7.1.4 Uso de la bUsqueda sequra:

Algunos motores de busqueda, como Google, Bing o Yahoo ofrecen funciones de
busqueda segura, una configuracion que descarta de la lista de resultados de busqueda
de un usuario los vinculos o el contenido potencialmente inapropiado. Por lo general,
estos motores de busqueda permiten elegir el grado de restriccidn que se desea aplicar
al filtro de bdsqueda segura, pero también autorizan a cualquier usuario a desactivar
esta funcion en todo momento.

Una vez asignada una categoria de contenido como autorizada, continuamos con
Configuracion opcional (9).

Mas informacidn

[ s | [ conconr | |

Con el Control parental, la busqueda segura se activa de forma predeterminada cuando
configuramos la proteccion de los usuarios.
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Configuracion guardada para: Administrador

Proteja a otro nifio o haga clic en Listo para volver a la pagina principal de Control parental. Recuerde que si desea
proteger a mas de un nifio, debe agregarlos con la herramienta Cuentas de usuario de Windows.

Usuario de Windows Estado de proteccion

~  Administrador Protegido Desproteger
Configuracidn necesaria: + Edad: De 6 a 8 afios
Configuracidn opcional: » Filtrar resultados de la busqueda: Activado

+ Sitios Web: 0 Permitido, 0 Bloqueado

Planificacidn de la « Sin restriccidn
conexidn a Internet:

»  McAfee Sin proteger Proteger

Mas informacidn

(i) (L Ganeelr ]

1.1.7.1.5 Autorizar y bloguear sitios web:

Si un usuario visita un sitio Web bloqueado, aparecera un mensaje que informa de que
McAfee ha bloqueado dicho sitio:

&« C | @ nttpsy//es-lafacebook.com

Tu acceso a Internet esta bloqueado
Puede que el cortafuegos o el software antivirus hayan bloqueado la conexion.

Prueba a:

« Comprobar la conexion
« Comprobar la configuracion del cortafuegos y del antiviru 1
« Ejecutar Diagnosticos de red de Windows

ERR_NETWORK_ACCESS_DENIED

Si quieres visitar este fipo de sitio web, habla con el adulto responsable
Categoria blogqueada: Redes sociales

DETALLES

| Aceptar |

[ McAfee Al Access - Intemet Security

Si desea que un usuario pueda visitar un sitio web especifico, puede agregar la
direccion web correspondiente en la lista de filtros (10) y definir el nivel de permiso
como Permitir (11) y Agregar (13). Si, por el contrario, no desea que el usuario tenga
acceso a un sitio web especifico, puede agregar la direccién web correspondiente en la
lista de filtros (10) y definir el nivel de permiso como Bloquear (12) y Agregar (13).
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¢ Control parental X

Configuracion opcional para: McAfee

Filtre los sitios web y los resultados de blsqueda para este nifio.

1. Bloguee los sitios web que puedan contener lenguaje o imagenes potencialmente inapropiados para que no

aparezcan en los resultados de la bisgueda del nifio.

2. Permita o bloguee sitios web o direcciones IP para este nifio. Esto anulara la configuracian de seguridad
predefinida.

Direccion de sitio web: | www McAfee com

(®) Permitir () Bloguear Agregar

Mas informacidn I . - - |
I Planificacion de la conexion a Internet l Listo l l Cancelar

Los sitios web y los permisos que se incorporen a esta lista,
tanto como sitios permitidos y bloqueados, anularan los

permisos definidos por grupos de edad y categorias de
contenido.

Si desea que el Control Parental deje de filtrar un sitio Web especifico, puede eliminarlo
en cualquier momento, presionando Quitar.

Usuario de Windows Estado de proteccion

~  Administrador Protegido Desproteger

Edad: De 6 a § afios

Configuracion necesaria:

Configuracidn opcional:

Filtrar resultados de la blisqueda: Activado
Sitios Web: 0 Permitido, 0 Blogueado

Planificacidn de la
conexidn a Internet:

> NchAfee Sin proteger

Mas informacidn

Sin restriccidn

(Lo | [ Carcer |
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1.1.7.1.6 Control del tiempo de navegacion en la web:

De forma predeterminada, todos los usuarios podran navegar por Internet cuando
deseen. Sin embargo, si le preocupa que un usuario dediqgue demasiado tiempo a
navegar por la web, podré controlar el acceso a ésta y establecer un limite de tiempo
para ello. Para ello, continuamos la configuracién del Control Parental, presionando
Planificacion de la navegacion Web (14)

¢ | Control parental X

Configuracion guardada para: McAfee

Proteja a otro nifio o haga clic en Listo para volver a la pagina principal de Control parental. Recuerde que si desea
proteger a mas de un nifio, debe agregarlos con la herramienta Cuentas de usuario de Windows.

Usuario de Windows Estado de proteccion

~  Administrador Protegido Desproteger
Confouracion necesaria. o Edad: De 6 a § afios
Configuracidn opcional: « Filtrar resultados de la blisqueda: Activado

« Sitios Web: 0 Permitido, 0 Bloqueado

Planificacidn de la « Sin restriccidn
conexion a Internet:

% McAfee Sin proteger

Mas informacidn

[l

[ Listo I l Cancelar l

¢ Control parental X

Configuracion opcional para: McAfee

Filtre los sitios web y los resultados de blisqueda para este nifio.

1. Bloguee los sitios web que puedan contener lenguaje o imagenes potencialmente inapropiados para que no
aparezcan en los resultados de la bisqueda del nifio.

2. Permita o bloquee sitios web o direcciones IP para este nifio. Esto anulara la configuracidn de seguridad

predefinida.
Direccién de sitio web: | www McAfee com
() Permitir (®) Bloguear Agregar
Sitios web filtrados Estado de proteccion
www_youtube com Blogueado ! T

Mas informacidn [ . - - | .
. Planificacion de la conexion a Internet I Listo I l Cancelar l
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¢¢ Control parental x

Planificacion de la conexidn a Internet para: McAfes Consumer
Craa una planificacidn para asegurarse d¢ que suU hijo no pasa demasiado iamps conectado a imemset

@_}' Farebr 8 i hijo coneclarss s Inmemal Cusndd deses. I -

'::!- [usen elegir cudnde s& pueds coneciar a inbemeat mi hyo

Si esta en verde indicara el tiempo permitido, si esta en color blanco indicara el tiempo
bloqueado

A Ya no puedes conectarte a Intemet

Tus padres han dafinido una planificacidn da conaxidn a Inlemat en Control parental. Si
crees gue hay un emor, puedes pedirles que cambsen la configuracion

I McAfee Al Access — Internet Security
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2. Centro de navegacion:

Contiene el acceso a las funciones donde se configura la informacion de cuenta.

; - X
U HcAfee ‘ All Access — Internet Security
. @ Navegacidn
¢« Centro de navegacion X
® Ayuda
Acceda a las funciones y gestidnelas, cambie la configuracion y los datos de la cuenta, y saque partido a los recursos (]
y opciones de soporte técnico disponibles
Configuracion Funciones
o Analisis de su PG
Alertas y configuracién generales Ejecute un analisis rapido, completo o personalizado para eliminar los
virus, el spyware y otras amenazas del equipo
Funciones B
Eirewall
Informes e historial Protege contra intrusos que pueden secuestrar su equipo o robar
informacion personal, y controla la informacion que su equipo envia y
Informe de sequridad recibe
Control parental Analizador de vulnerabilidades
L . Encuentra e instala las tltimas actualizaciones de software para
Historial de seguridad Windows y sus programas para que su PC permanazca seguro y
actualizado.
Recursos de McAfee
Ayuda v soparte Control parental
Control parental permite controlar lo que su familia puede ver y hacer en
Mapa de amenazas la Web. v
. ~
Virus Information Library QuickClean
Ayuda a mejorar el rendimiento de su equipo al permitirle borrar archivos.
HackerWatch @ innecesarios, como antiguos programas ActiveX.
Acerca de Shredder
Ayuda a proteger su privacidad, ya que le permite eliminar de forma
permanente los archivos que i informacion confidencial
Defragmentador
Ayuda a mejorar el rendimiento del equipo al aprovechar al maximo el
espacio de almacenamiento del disco.
Actualizaciones automiticas Virus detectados en
Recibe la proteccion mas reciente frente a las amenazas mas nuevas, uitime analisis:
ademas de mejoras en las funciones que proporcionan un correcto
funcionamiento del software en todo momento. 0
Anélisis en tiempo real
Protege de forma continua el equipo frente a virus, spyware y ofras.
amenazas comprobando los archivos inmediatamente cuando usted o el
equipo los utilice.
v Informe de seguridad
Anti-Spam ~

Evita que entre correo basura en la bandeja de entrada

Mi red doméstica

Mi red doméstica le ofrece una vision general de equipos y dispositivos
en la red y le permite reparar problemas de seguridad en equipos con
McAfee

Permite pi aticamente la exi: ia de virus, spyware y
otras amenazas en el equipo en el momento y con la frecuencia que
elija.

Elementos en cuarentena Actualizaciones

Le permite revisar y manipular elementos que usted o McAfee han encontradas por el

Analizador de
puesto en cuarentena. vulnerabilidades en el

Giltimo analisis:

2

Proteccion web

Ofrece informes y calificaciones de sitios web que permiten saber qué
sitios son seguros y cudles no antes de visitarlos.

Monitor de trafico

Rastrea y analiza la actividad de red y de Internet.

Informe de seguridad

Copyright ® 2017 McAfee, Inc. Mapa de amenazas | Acerca de ?E:ajag

59



O

McAfee:

Together is power.

2.1Configuracion:
Permite ingresar a algunas funciones para configurar la consola.

2.1.1 Suscripcion:
Permite verificar el estado de la suscripcion.

——
I McAfee ’ All Access — Internet Security
v A Inicio
s g Navegacién
J ¢ Su suscripcion X @
v/ Suscripcion: Activo | [§ @ Ayuda
Correo electrénico: Acciones
Gomateon Gestionar suscripciones @
1
{ /Archivos comprobados
- durante el itimo andlisis:

Copyright © 2017 McAfee, Inc. Mapa de amenazas | Acerca de HccAf'{
SECURI
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2.1.2 Alertas vy configuracion generales:

Permite personalizar su entorno de McAfee y controlar los tipos de mensajes que le
envian.

U McAfee ‘ All Access — Internet Security

@ Navegacion

¢ Alertas y configuracion generales X

Personalice su entorno de McAfes y controle los tipes de mensajes que se le envian. e Ayuda

[
» Configuracion general C
[ F 5 ~
> Alertas informativas S
[ B ~ P
> Alertas de proteccion <5 Actualizaciones
encontradas por el
. Analizador de
[ 1 \!u!nerabilida_des enel
" Proteccién de acceso = Gltimo analisis:
[ 2
. - ~
» Configuracion de inicio -

Informe de sequridad

Copyright ©® 2017 McAfee, Inc. Mapa de amenazas | Acerca de
SECURE

2121 Configuracion General:
f . A
> Configuracion general .
Utilice las opciones a continuacion para personalizar el entorno de McAfee.
[] Mostrar la pantalla de bienvenida de McAfee al iniciar Windows
Esperar a que mi equipo esté inactivo para ejecutar tareas programadas, como analisis, actualizaciones
automaticas y QuickClean.
Mas informacidn Aplicar
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2.1.2.2 Alertas informativas:

<>

> Alertas informativas

l

Las alertas informativas le permiten enterarse de los eventos relacionados con el estado de la proteccidn.
W Wostrar alertas informativas cuando:
[~ Se permite que un programa se conecte a Intemet.

[¥ La actualizacion manual se estd ejecutando en segundo plano.

Mas informacidn Aplicar

2.1.2.3 Alertas de proteccion:

O

[
> Alertas de proteccion

McAfee siempre le permitird saber cuando la configuracidn de seguridad y los eventos afectan al estado de la
proteccion. Puede elegir qué alertas no desea que se muestren.

[] Mo maostrar una alerta si el firewall esta desactivado

Més informacidn Aplicar

2.1.2.4 Proteccion de acceso

[

> Proteccién de acceso

O

Proteja los archivos y semnvicios de McAfee mas importantes para que no se eliminen por accidente.

Utilizar proteccidn de acceso

Mas informacidn Aplicar
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2.1.3 Funciones:

Estas funciones se han instalado como parte de la proteccion de McAfee. Permite
revisar la configuracion de una funcion.

. @ MNavegacidn
¢ Funciones X B . .
e Ayuda
Funciones actuales
Estas funciones se han instalado como parte de la proteccidn de McAfee. Para revisar la configuracidn de una funcidn,
haga clic en el vinculo correspondiente que aparece a continuacidn.
« Analisis en tiempo real « Shredder « Control parental
« Firewall « Mired doméstica
« Anti-Spam + QuickClean
+ SiteAdvisor « Analizador de
vulnerabilidades
Actualizaciones
encontradas por el
Analizador de
vulnerabilidades desde
19/08/2015:
Informe de seguridad

Copyright ® 2015 McAfes, Inc. i us i ik U'S.'E%‘UF?{E
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2.2Informes e historial:

Permite visualizar los ultimos resultados acerca de los analisis e imprimirlos.

2.2.1 Informe de sequridad:
Permite ver los dltimos resultados de los analisis y permite imprimir el informe.

X
] I"IcAfee'}AII Access — Internet Security
Informe de seguridad
|
Descripcion general Actividad total | Control parental
|
v —

amenazas
Lea las novedades en el mundo de la
Gracias a la completa proteccién de McAfee, su seguridad y las amenazas.
equipo esta libre de virus, spyware y otras
amenazas.
destacados izl
Desde el 03/08/2015
Conexiones entrantes 38
potencialmente maliciosas: Mapa de amenazas
Virus y otras amenazas 0

detectados en el Gltimo anélisis:

2l
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U HcAfee'}AII Access — Internet Security -

Descripcion general Actividad total Control parental
lunes, 03 de agosto de 2015 R
A continuacidn, encontrara un resumen de |a actividad en su equipo desde que instald McAfee
Anti-Virus y Anti-Spyware
Analisis ejecutados ——
Rapido: 0 Desde el menu que aparece al hacer clic con el
Completo: 0 botdén secundario del ratén: 0
Personalizado: 0 Unidad de medios extraibles: 0
Planificado: 0 En el reinicio: 0
Amenazas detectadas
Virus. 0 Vulnerabilidades por desbordamiento del bufer. 0
Troyanos: 0 Programas potencialmente no deseados: 0
Rootkits: 0
Elementos eliminados -
Papelera de reciclaje: 0 Internet Explorer: 0
Archivos temporales: 0 Firefox: 0
Registro: 0 Chrome: 0
Otros archivos de sistema: 0 Safari: 0
Outlook: 0
Windows Mail: 0
Shredder
Total de elementos destruidos: 0
Mi red doméstica |
Intrusos detectados: 0 Problemas diagnosticados: 0
Equipos de confianza: 0 Problemas reparados: 0
Analizador de vulnerabilidades
Aplicaciones encontradas: 4 Programas parcheados: 2
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2.2.2 Control Parental: Le permite controlar lo que su familia puede ver y
hacer en la web.

U HCAfee'}AII Access — Internet Security

Informe de seguridad

Descripcion general Actividad total Control parental

Configurar Control parental
Descubra si los nifios con proteccion han intentado visitar los sitios web blogueados o conectarse a Internet
durante un periodo restringido. Mas informacion

Debe proteger por lo menos a un nifio para poder ver el informe.
Configurar Control parental

Para configurar su Control Parental vaya al punto 1.1.7 de este documento.

; - X
U McAfee ‘ All Access — Internet Security
@ Navegacién
¢« Control parental X
e Ayuda
Le permite controlar lo que su familia puede ver y hacer en la Web.
Configuracion
Realice cambios en la configuracion de seguridad de Control parental.
Contrasefia de administrador Cambiar
Proteja a su familia
Informe de Control parental L
Descubra si los nifios con proteccion han intentado visitar los sitios web blogqueados o conectarse a Internet durante un . Aclualizaciones
periodo restringido. . encontradas por el
. Analizador de
Debe proteger por lo menes a un nifio para poder ver el informe. . vulnerabilidades desde
. - : | 221022018
Visualizar informe 1
Mas informacidn o
nforme de sequridad

Copyright & 2017 McAfee, Inc
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2.2.3 Historial de sequridad:
Permite consultar el historial de seguridad y las acciones que se han realizado en el

equipo:
: X
I McAfee | Al Access — Internet Security
Historial de seguridad
Vea los registros de actividades llevadas a cabo en su equipo y el modo en que McAfee le ha protegido.
Mas informacién
Mostrar: Para:
Todo IUIIimas 24 horas|v|
Actividad Fechalhora «
3 Conexion de red entrante sospechosa bloqueada 23/04/2018 Py
Direccion IP de origen: 52.230.10.183 10:47:08
5 Conexidn de red entrante sospechosa bloqueada 23/04/2018
Direccion IP de origen: 216.58.222 206 10:45:50
3 Conexion de red entrante sospechosa bloqueada 23/04/2018
Direccion IP de origen: 216.58.222 206 10:11:25
> Conexion de red entrante sospechosa bloqueada 23/04/2018
Direccién IP de origen: 169.254.144.162 10:08:42
3 Conexion de red entrante sospechosa bloqueada 23/04/2018
Direccion IP de origen: 169.254.144.162 10:08:41
5 Conexidn de red entrante sospechosa bloqueada 23/04/2018 v
Direccidn IP de origen: 169.254.144.162 10:08:41
Mostrar 1 - 25 de 43 Anterior

5 x
U McAfee ‘ All Access — Internet Security
Historial de seguridad
Vea los registros de actividades llevadas a cabo en su equipo y el modo en que McAfee le ha protegido.
Mas informacién
Mostrar: Para:
is ejecutados IUItimos 7 dias .
Actividad Fecha/hora
> Analisis ejecutados 19/04/2018 ~
Tipo de andlisis: Programado 12:54:01
> Analisis ejecutados 19/04/2018
Tipo de analisis: Personalizado 12:22:02
> Anélisis ejecutados 19/04/2018
Tipo de analisis: Personalizado 11:41:39
> Analisis ejecutados 19/04/2018
Tipo de analisis: Personalizado 11:39:36
> Andlisis ejecutados 17/04/2018
Tipo de andlisis: Rapido 16:05:15
> Analisis ejecutados 17/04/2018 W
Tipo de analisis: Personalizado 9:31:27
Mostrar1-7 de 7 Anterior Siguiente
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3. Recursos de McAfee:

3.1Ayuda de Soporte:
A continuacién seleccione el tipo de soporte que mas se ajuste a sus necesidades.

U McAfee ‘ All Access — Internet Security —

. ) @ Navegacidn
¢« Ayuday soporte técnico X e .
©® Ayuda
¢ Tiene problemas con su software McAfee?
Para obtener una guia paso a paso sobre el uso de funciones de seguridad, consulte nuestra Ayuda online.
Ayuda
Para problemas técnicos, visite el sitio web de soporte técnico de McAfee donde encontrara:
« Preguntas mas frecuentes, una base de imi y foros de la idad para resp a
preguntas habituales
« El McAfeeVirtual Technician automatizado capaz de diagnosticar y corregir muchos problemas técnicos
« Acceso al agente del soporte técnico McAfee que le ayuda a corregir problemas mas complejos
Sitic web de soporte de McAfes A
enconiradas por el
Analizador de
. vulnerabilidades desde
| 2210212018
Informe de sequridad

,,,,,,,,,,,

ght € 20 apa de amenaza Acerca de Umf..
SECURE

Se le recomienda consultar a su operador de confianza cualquier inquietud que esta
guia y/o centro de navegacion le genere.
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3.2Mapa de amenazas:
Permite Visualizar las amenazas activas en su region y en todo el mundo.

. . X
I McAfee }AII Access — Internet Security
v A Inicio
Navegacion
J ¢« Mapa de amenazas X %
@ Ayuda
El mapa de amenazas muestra las amenazas activas en su regidn y en todo el mundo. Obtener mas informacién = N

Mostrar:

I Malware ~ I

Ultima actualizacion: 03/08/2015 19:24 UTC

) m Alta
@ Moderada
o Baja
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3.3Virus information Library:
Permite al usuario tener acceso a paginas que suministran informacion sobre virus.

- I Ataques de virus inform X

MX8rcode=WSS16078&wersion=16.7&wuiv=11.0&build=16.7.126&Contentiterati

I McAfee

Together is power.

Mi cuenta ~

,’ ////g/éw/
La informacién de esta seccién del sifio Web se actualiza continuamente. Para ofrecer Ia informacién m3s reciente, ésta sélo se .
publica en ingiés. v .

Virus Information

ST view

Name Type Risk

Threat Meter: Elevated @

oo ceconrs || oy

26/12/2006

W32/Fujacks.remnants Virus Low
Android/FakeApp Malware  Low
Backdoor-FFEM Trojan Low 081212016 Global Virus Map »
HTMLNeutrino.e Trojan Low 0200972016 ‘
Low
Low

HTML/frame.gen.w Trojan 0210972016
Exploit-SWF.bd Trojan 0210972016

» Recently Discovered Viruses  » Recently Updated Viruses

o1 T Wwaco Wi Moo

Also tracked by McAfee | » Top Viruses

Want to Learn More? . Virus Tracking Tools Virus Removal Tools

Security Terms Virus Calendar Free Tools

i = [ Download Now IMcAfee Stinger
Virus. a 2011 N
Spyware
= Klez Removal Tool @
Spam [ Download Now ]
Phishing = Bugbear Removal Tool @

o calender. [ Download Now ]
Treiee eens » View the Virus Calendar

Find a term you don't recognize? Want
understand words you may come across
when reading about online security and
threats?

Regional Virus Information

» Full Glossary
» Anti-Virus Tips

Find out which viruses are infecting
PCs in your neighborhood and
around the world.

» View Regional Virus Information
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McAfee:

Together is power.

3.4HackerWatch:

Permite informar y compartir informacion que ayuda a identificar, combatir y evitar la
propagacion de amenazas de Internet, asi como el trafico de red no deseado.

=l | M HackerWatch.org x ‘ £

< = 0 M @ wwy rg/lang=e Icid=20: e=es-MX&rcode=W551607 &wversion=16.78wuiv=11.0&build=16.7.126&Contentlteration|D=6.4.40( ¥ W

HackerWatch McAfee

"Anti-Hacker Community

BT Preguntas frecuentes Informacién sobre la empresa Mapas de actividad

Rastreamiento de eventos
Eventss significativos.
reportades & Hackeriatch.org Mapas de actividad Actividad reciente de puertos
24 horas 443,552 Pusrtes de evantes principales reporiades 2 |
7 dias 2,042,431 HackerWatch durants los dltimos 5 dias ‘
30 dias 12,824,753

)

,,,,,, ] e,
2 o 41712013 11:47:06 AM UTE -

Bienvenido a HackerWatch
HackerWatch le permite informar y compartir informacién que ayuda a identificar, combattir y eviter la propagacian de amenazas de Internet, asi como el trafico de red no deseade.

El craciente nimero de intentos de intrusién, phishing, accesos de hackers, asi como brotes de gusanos y virus en Intarnet, ha convartido a la la seguridad en un slemento cada vez mas importante. Sin embargo,
con la asistencia de los usuarios de todo =l mundo, HackerWatch ofrace un métoda de reconccimiento por Internet Gnico: la recopilacién v =l andlisis de la actividad de los cortafusgos de los usuarios permite
identificar intantes de intrusién, llevar un seguimiento de complejos patrones de ataque y revelar origenes y destinos de amenazas de Intarnet. La infarmacién resultante es de gran ayuda, ya que ayuda a
comprander, bloquear y evitar el tréfice por Internet no deseado, asi como las posibles amenazas.

Una manera eficaz de reforzar la sequridad es exponer al publico los slementos que la han puesta en peligra. Por alls, Hackerwatch también ofrece informes e instantdneas graficas actualizadas de amenazas y
trdfico por Internet no deseada. Las instantdneas incluyen graficas de incidantes de puerto criticos, estadisticas de |a actividad de puertos en dmbito mundial, asi como mapas de destinos y orfgenss que musstran el
trdfic no deseads v posibles amenazas para la seguridad de Internet.

Inicio Preguntas frecuentes '\ Informacion sobre la empresa Mapas de actividad

©2010 McAfee, Inc. Reservados todos los derechos.

3.5Acercade

LI McAfee | All Access — Internet Security

Acerca de McAfee All Access — Internet Security

McAfee All Access — Internet Security I~

Version: 16.0
Nombre de la version: 16.0 R7 -

Componentes

McAfee SecurityCenter

Version: 16.7 v
Compilacion: 16.7.126

Afributos de marcas comerciales. AVERT, EPO, EPOLICY ORCHESTRATOR,
FLASHBOX, FOUNDSTONE, GROUPSHIELD, HERCULES, INTRUSHIELD, INTRUSION
INTELLIGENCE, LINUXSHIELD, MANAGED MAIL PROTECTION, MAX (MCAFEE
SECURITYALLIANCE EXCHANGE), MCAFEE, MCAFEE.COM, NETSHIELD,
PORTALSHIELD, PREVENTSYS, PROTECTION-IN-DEPTH STRATEGY,
PROTECTIONPILOT, SECURE MESSAGING SERVICE, SECURITY-ALLIANCE,
SITEADVISOR, THREATSCAN, TOTAL PROTECTION, VIREX, VIRUSSCAN.

Copyright © 2017 McAfee, Inc. Reservados todos los derechos McAfee y el resto de
marcas comerciales que se incluyen aqui son marcas comerciales registradas o marcas
ramarrialee de MrAfos Inc n ciie amnracac filiales an Fatadne Linidne v en nirne naicas
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McAfee:

Together is power.

Acerca de Multi Access - Internet Security

Mo hAfes Personal Firewall =
Version: 15.0

Compilacidén: 15.0.185

Utima actualizaciéon: 030582015

M Afee Site Advisor

Version: 3.7

Compilacidn: 3.7.2.235

Affld: 1175

Idioma: es-Mx -]

McAfee Anti-Spam

Version: 15.0

Compilacion: 15.0.352

Ultima actualizacien: 03/03/2015

Version del contenido: 2204

Actualizacion del contenido: 03032015 05:15:02 5.m. J
Version del motor: 3.0.0.429

W Afee Parental Controls

Versidn: 16.0 j

McAfee QuickClean y Shredder

Version: 14.0
Compilacién: 14.0.3258
Ultima actualizacidn: 03/03,/2015

McAfes Yilnerability Scanner
Versidn: 4.0

Compilacion: 4.0.277
Ultima actualizacidn: 03082015

Para mas informacion puede visitar
http://download.mcafee.com/products/webhelp/4/1034/

Muchas gracias por la oportunidad que le brinda a McAfee de proteger lo que usted
mas valora.
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